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RAMCOVA KUPNI SMLOUVA

dle § 2079 a nasl. zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni

Clanek I. Smluvni strany
1. Nemochice Na Bulovce

sidlo: Budinova 67/2, 180 81 Praha 8

1¢:. 00064211

DIC: CzZ00064211

zastoupena: MUDr. Andrea Vrbovskda, MBA, feditelka
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
&islo Gctu: 51 77 55 10 03/2700

(dale jen ,Kupujici®)

2. eldentity a.s.

zapsana: v OR u Mé&stského soudu v Praze, oddil B, vioZka €. 9080
sidlo: Vinohradska 184, 130 00 Praha 3

zastoupena: Ing. Ladislavem Sedivym

1C:, 27112489

DIC: CZ27112489

bankovni spojeni:  Komercni banka a.s.

¢. actu: 51-691110267/0100

(déle jen ,prodavajici®)
uzaviely nize uvedeného dne, mésice a roku tuto Kupni smlouvu (dale jen ,Smiouva®)

¢lanek II. PFedmét Smlouvy a jeji Gcel

1. Piedmétem této Smlouvy je vefejna zakazka v rezimu zjednodusené podlimitni Fizeni na dodavku
_Sluzby certifikacni autority véetns technického vybaveni 2", jejichZ rozsah je uveden
v &. IV. Smiouvy a jejichZ Technickou specifikaci Prodavajici doklada v priloze €. 1 této Smilouvy a
prohlasuje, ze vyhovuje specifikaci predmétu plnéni vyzvy ze sadavaciho Ffizeni na vefejnou zakazku
v rezimu zjednodudené podlimitni Fizeni pro pribéZné a opakované nakupy (dale jen ,Zbozi™).
Prodavajici doda zboZi nove, nikoliv repasované ¢i pouZité.

2. Prodavaijici je povinen zboZi dodat Kupujicimu a Kupujici je povinen zbo#i fadné dodané bez vad
prevzit a zaplatit za néj Prodavajicimu dohodnutou kupni cenu dle Clanku III. Smlouvy, zplisobem
dle &l. IV. Smlouvy a za podminek ve Smlouvé dale stanovenych.

’

3. Prodavajici prohladuje, Ze zboZi splfiuje podminky k pouziti Kupujicim, zejména prohladuje, Ze zboZi
splfiuji veskeré pozadavky na ~dravotni nezavadnost a bezpecnost dle zak. ¢. 102/2001 Sb., event.
daléich platnych zakond a predpisti a Ze byla prezkoumana jejich shoda podle zak. ¢. 22/1997 Sb. o
technickych pozadavcich na vyrobky a dale ujiStuje Kupujiciho, Ze vyrobce Ci dovozce vydal
k vyrobkéim platné prohlaseni o shodé. Prodavajici prohlasuje a zavazuje se, e predmétné pinéni
poskytne v souladu se zakonem &. 227/2000 Sb. o elektronickém podpisu.

4. Prodavajici prohlasuje, Ze je vyrobcem a distributorem zboizi.

Prodavajici prohlasuje, Ze je vyluénym vlastnikem prodavaného zboZi, resp. e tohoto vlastnictvi
nabude nejpozdéji pred zahajenim dodavky zboZi Kupujicimu a Ze licenci k SW, ktery je soucasti

zboZi, mé pravo poskytovat k neomezenemu uZiti Kupujicim.
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6. ZEoil' bl;lde dodavéno dle jednotlivych objednévek na dil pinéni dle harmonogramu, ktery tvofi
Q'rllohu C. 2 Smlouvy a aktudinich potfeb Kupujiciho po dobu UCinnosti této Smiouvy prostiednictvim
pisemne (elektronické) vyzvy (objednavky) k dilgimu pInéni, zpisobem uvedenym v ¢l. IV. Smilouvy.

Clanek III. Kupni cena

1. Kupni cena zbo3i véetns souvisejicich sluZeb za dobu pInéni Smlouvy a cena jednotlivych polozek
zboZi za kus, uvedeného v &anku II. této Smlouvy, byla dohodnuta jako nejvyse pFipustna a
koneéna, a to ve vysi:

2.591.466,50 K& kupni cena bez DPH
544.208,00 K¢ DPH 21% %
3.135.674,50 K& celkova kupni cena véetn& DPH

2. Vypocet kupni ceny zboZi podle jednotlivych polozek zboZi a jednotkovych cen za 1 ks je uveden
v piiloze €. 3 Smiouvy. Prodavajici prohlasuje, e kupni' cena zbo?i zahrnuje veskeré soucasti a
sluzby s nim spojené pro F4dné dodani zboZi a jeho uZiti Kupujicim po celou dobu platnosti
Smlouvy; v pfipadé, 7e néktera takovs poloZka zboZi neni vyslovné v pfiloze ¢. 3 uvedena, ma se za
to, Ze je v kupni cené zahrnuta,

3. Celkova kupni cena zbo3i zahrnuje déle dané i veskeré naklady s dodavkou zbo3i souvisejici (tj.
napf. doprava, pojisténi, poplatky za elektroodpad, autorské poplatky a veskeré dalsi pfipadné
naklady Prodavajiciho).

4. Celkovou kupni cenu a ceny za jednotlivé polozky zbozi, uvedené v pfiloze ¢. 3 Smiouvy, je moZné
Zménit pouze v pripadé, e dojde v priibéhu dodévek tohoto zboi ke zménam dariovych predpisti
upravujicich vy3i DPH. Uvedené Jednotkové ceny plati pro nakup jednotlivych poloZek zbodi nad
ramec sjednaného mnogstvi,

€l. IV. Dodaci podminky

1. Prodavajici se zavazuje Kupujicimu dle této Smlouvy:

* Vydat aZ 1200 ks kvalifikovanych zaméstnaneckych certifikatd.

* Vydat obnovované kvalifikované zaméstnanecké certifikaty k jiz dodanym certifikitaim

* Vydat nové kvalifikované zaméstnanecké certifikaty nad uvedeny podet.

* Dodat az 1200 ks hybridnich karet s kontaktnimi ¢&ipy pro uloZeni kii&d s kvalifikovanymi
zaméstnaneckymi certifikaty (bezkontaktni &ipy musi byt kompatibilni pro pousiti ve
stavajicich bezkontaktnich kartovych systémech Kupujiciho), s moZnosti garantovaného
dokoupeni dal3ich hybridnich karet stejného typu po dobu platnosti Smiouvy.

* Dodat az 1000 ks ¢tecek pro komunikadi s kontaktnim &ipem hybridnich karet, s moznosti
garantovaného dokoupeni dalSich ctedek stejného typu po dobu platnosti Smiouvy.,

* Zfidit aZ 12 certifikanich autorit v mist& Kupujiciho, provést jejich &koleni a udrZovat tento
pocet certifikaénich autorit v dodaném poctu v reakci na persondlni zmény na strané
Kupuijiciho.

* Dodat SW aplikace pro spravu hybridnich karet a certifikatdi s licenci na dobu neuréitou.

* Dodat 2 ks tiskaren pro potisk Cipovych karet a spotiebni material pro potisk aZ 1000 ks
Cipovych karet,

*  Provést potisk viech dodanych hybridnich karet dle zadani Kupuijiciho.

* Poskytovat servisni podporu pro plnou funkénost dodaného zbozi, zfizené registracni
autorité a registraénimu mistu, véetné pfipadnych vyjezdti mobilni autority do mista pinéni
u Kupujiciho k odstranéni pfipadnych vad zboZi. Servisni podpora zahrnuje upgrade a
update zboZi, véetné pfipadného servisniho vyjezdu do mista pinéni dle prilohy ¢&. 4
Smiouvy po celou dobu platnosti Smiouvy,
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Kupujici ma pravo kdykoli v dobé ucinnosti této Smlouvy zaslat Prodavajicimu pisemnou vyzvu
k dil&imu plnéni formou objednavky a stanovit tak vidy konkrétni pozadované zboZi, jeho pocet,
specifikaci, misto a ¢as pozadovaneho pln&ni. Objednéavka dil¢iho pinéni musi byt Kupujicim ucinéna
pisemné. Za pisemnou formu se povazuje rovnéz komunikace prostfednictvim elektronické posty.
Kupujici je povinen uvést v objednavce tyto udaje:

« Adresata objednavky, tj. nazev, sidlo, IC Prodavajiciho.

« Nazev, sidlo, IC, DIC, kontakt (telefon, fax nebo e-mailovou adresu) Kupujiciho.

= Cislo objednavky (toto oznaleni je Prodavajici povinen uvadét na faktury)

= Nazev zbozi dle pfilohy €. 2 této Smiouvy.

» MnoZstvi objednavaného zbozi.

« Termin a misto pozadovaného dodani zboZi (den, hodina).

= Jméno, prijmeni a podpis osoby opravnéné k prevzeti dodéavaného zboZi.

Prodavajici je vidy povinen objednavku Kupujiciho pFijmout a nejpozdéji do nasledujiciho dne od
doruceni objednavky pisemné ji potvrdit, coz Ize i prostfednictvim elektronické posty, ¢imz dojde
k uzavieni smlouvy na dil&i pinéni (dale jen ,smiouva®), nestanovi-li Kupujici jinak.

Prodavajici je povinen dodavat jednotliva dil& plnéni v celém rozsahu na mista uréeni uvedena
v konkrétni objedndvce diléiho pinéni na vlastni naklady nejpozd&ji do 10 pracovnich dnll od
potvrzeni objednavky, nestanovi-li Kupujici jinak, a to se vsemi potfebnymi soucastmi a vazbami,
které k danému pinéni naleZi dle podminek Smlouvy a zejména Pfilohy €. 4 — Servisni podpora.
Prodavaijici je povinen Kupujicimu v potvrzeni objednavky nabidnout pro dil& pInéni alespor takové
podminky, na jejichz s4kladé s nim byla tato Smlouva uzaviena; pokud takové podminky
v potvrzeni objednavky nebudou uvedeny, pro kazdou diléi dodavku zbo¥i plati dodaci a platebni
podminky uvedené v této Smlouve.

Dodéavané zbozi musi byt opatfeno dodacim listem, na kterém odpovédny zaméstnanec Kupujiciho
potvrdi Prodavajicimu podpisem a razitkem Fadné dodanou dodavku. Dodaci list v jednom
vyhotoveni (kopii) bude ponechan na pracovisti Kupujiciho. Potvrzené vyhotoveni dodaciho listu
bude soucasti faktury zaslané Kupujicimu. Na fakture budou i veskeré identifikacni udaje souvisejici
s objednévkou. Jednotlivé zbo¥ musi byt oznaceno Stitkem s vyrobnim cislem nebo servisnim
Cislem.

Kupujici se stava vlastnikem zboi vidy po predani a prevzeti zbo¥i bez vad podpisem dodaciho listu
a timto okamzikem na Kupujiciho soucasné prechézi nebezpeti Skody na zboZi.

Nebude-li v objednavce uvedeno jinak, dodaci adresa zbozi je: Nemocnice Na Bulovce, Budinova
67/2, 180 81 Praha 8, pavilon &. 3, oddéleni OIVT, patro 5.

Prodévajici neni opravnén stanovit minimalni finanéni limit objednavky.

Kupujici neni povinen odebrat vekeré mnostvi zboZi, a to bez sankce nebo naroku Prodavajiciho
na odékodnéni. Kupujici nezavazné predpoklada, se postupné, po dobu platnosti Smiouvy odebere
od Prodavajiciho zboZi minimalné v poctu 600 novych certifikatdl, Cipovych karet a Ctecek v dobé do
prosince 2016.

Kupujici poskytne Prodéavajicimu soucinnost potfebnou  pro plnéni této Smlouvy, zejména
v dostate€ném predstihu vybavi pracovisté registraCni autority potitatovym zafizenim (PC,
monitory) dle parametr{l a pozadavkél Prodavajiciho.

Osoby odpovédné za realizaci Smlouvy (kontaktni osoby) jsou:

Za Prodavajiciho: Vojtéch Vajs, tel. 222 866 150 mail vojtech.vajs@eidentity.cz

Za Kupujiciho: Mgr. Radka Bauerova, tel.: 266083404, mail: radka.bauerova@bulovka.cz a
Jakub Svoboda, tel.: 266083404, mail: jakub.svoboda@bulovka.cz
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Kazdé ze smluvnich stran mége zménit svou kontaktni osobu pisemnym ozndmenim zaslanym
druhé smluvni strang.

Clanek V. Platebni podminky:

1. Prodavajici vystavuje dafiovy doklad za dil& pInéni vzdy do 15 dnél ode dne skon&eni kalendarniho
mésice za zboZ dodané Kupujicimu bez vad v predchazejicim kalendainim mésici; v dafiovém
dokladu vypoéte cenu diléiho/diléich pinéni bez DPH dle prilohy & 3 Smlouvy. Pfilohou faktury
budou vidy kopie dodacich listé: zboZi, potvrzené odpovédnym zaméstnancem Kupuijiciho.
Prodavajici odpovidd za to, %e k Gctované kupni cené bude vypoctena DPH k aktulnimu datu vzdy
Vv souladu s platnymi pravnimi predpisy.

2. Dafovy doklad Prodavajiciho musi spliiovat néleZitosti dle § 29 zakona & 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisti. Pokud dariovy doklad nebude obsahovat viechny
naleZitosti dafiového dokladu podle § 29 zékona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist, anebo dle Smlouvy, bude Kupuijici opréavnén jej do data splatnosti vratit
s tim, Ze Prodavajici je povinen poté vystavit novy dafiovy doklad s novym terminem splatnosti. V
takovém pfipadé se rugi bsh Ihiity splatnosti a nové Ihiita pocne béset dorucenim opraveného
dafiového dokladu.

3. Kupujici se zavazuje zaplatit kupni cenu v&. DPH za jednotliva dil& pinéni, fadné dodana
Prodavajicim dle objednavek Kupujiciho, a vytiétované v souladu s touto Smiouvou. Vesdkeré platby
budou probihat v korunach geskych. Splatnost dafiovych dokladé je vidy do 30 dné ode dne jejich
doruceni Kupujicimu.

Clanek VI. Odpovédnost za vady, zaruka

1. Prodavajici garantuje, Ze dodané zbo¥ bude mit po celou zarucni dobu pozadované viastnosti a
jakost. Prodavajici odpovid4 za vady zboZi, které se projevi pfi jeho predéni a déle za vady, které se
projevi v pribéhu zaruéni doby, kterymi je odchylka/odchylky od funk&nosti & parametr zboZi,
deklarovanych v dokladech ke zbo¥i. Tato vada se v kazdém jednotlivém pripadé povaZuje za
poruseni povinnosti Prodéavajiciho uvedenych vl II. a v ¢&. IV., odst. 1. Smlouvy. Prodavaijici
neodpovida za vady, které byly zplsobeny nevhodnym a neodbornym pouZivanim v rozporu s
navodem k pouZivani, co? Prodavajici musi Kupujicimu prokézat.

2. Jde-li o vadu zboZi, pro kterou néktera deklarovana funkcionalita nefunguje, i caste¢ng, ¢&i pro
kterou nelze zboZi pouZit k jeho Géelu, jde o poruseni Smiouvy podstatnym zpfisobem.

V ostatnich pripadech vad jde o nepodstatné poruseni Smiouvy.

Zarucni doba zbo?i ¢ini:

a) pro hybridni karty 24 mésicd,

b) pro ovladaci SW hybridni karty po celou dobu platnosti Smlouvy,

€) pro ctecky Cipovych karet 24 mésicd,

d) pro tiskarny 24 mésicii

e) pro potisk karty 60 mésic

f)  pro kvalifikované zaméstnanecké certifikaty po celou dobu platnosti Smiouvy;

zarucni doba béi ode dne dodani dil&i dodavky zboZi Kupujicimu; pokud vyrobce zafizeni poskytuje
del3i zaru¢ni dobu, Prodavajici poskytne Kupujicimu tuto del¥i zarueni dobu; soucasti dodavky zbozi

’

je vzdy zéruéni list s uvedenim délky zaruky dle této Smiouvy.
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5. Kupujici zjisténé vady zboZi reklamuje v zaruéni dobé pisemné (mailem) bez zbyteného odklady,
nejpozdéji do 5 pracovnich dndl od zjiténi vady, na nize uvedené mailové spojeni Prodavajiciho.
V reklamaci vzdy vadu zboZi Ci jeji projev popise, uvede pozadovany zplsob odstranéni vady a
pripoji kontaktni spojeni na osobu, ktera bude pro odstranéni vady poskytovat Prodavajicimu
soucinnost.

6. Prodavajici se zavazuje pisemné potvrdit dojiti reklamace bez zbyte¢ného odklady, nejpozdéji do 24
hodin od dojiti reklamace. Pisemna forma je spinéna i mailovou komunikaci.

7. Pokud Prodavajici prokaze Kupujicimu, Ze za reklamovanou vadu zbo¥i v zaruce odpovida Kupujici, a
Kupujici bude trvat na jejim odstranéni, Prodavajici ji odstrani (nezarucni oprava).

8. Servis po dobu zaruky zboZi zajituje Prodavajici viastnimi silami na adrese: Vinohradska 184, 130
00 Praha 3 tel 222 866 150 mail info@eidentity.cz fax 222 866 159 a firma Monet+, a.s., (o
26217783 se sidlem: Za Dvorem 505, Stipa, Zlin 763 14 (za plnéni zavazk{ vyplyvajicich ze
zaruéniho servisu plné odpovida Prodavaijici), na adrese: Vinohradska 184, 130 00 Praha 3, tel.:
222 866 150, fax: 222 866 159, mail: info@eidentity.cz

9. Prodavajici se zavazuje vadu jednotlivého reklamovaného zboZi odstranit vzdy do (viz priloha
&, 4), ale nejpozdé&ji do 5-ti pracovnich dnil od dojiti reklamace a to na vlastni naklady, vyménou za
bezvadné zbo¥i a to véetné souvisejiciho komponentu ke karté a/nebo k certifikdtu po celou dobu
platnosti Smlouvy. Ode dne nahlageni zavady zboZi az do jejiho fadného odstranéni se béh zarucni
doba prerusuje.

Clanek VII. Sankce

1. V pfipadé, Ze Prodavajici nedodr¥i dodaci Ihiitu uvedenou v &l. IV., odst. 4. této Smlouvy, ma
Kupujici pravo pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,01% z kupni ceny
nedodaného zbo?i za kazdy zapocaty den prodleni.

2. V pfipadé, ze Prodavajici nedodrzi lhiitu pro odstranéni zavady, uvedenou v ¢l. VI., odst. 9. této
Smilouvy, mé Kupujici pravo pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vySi 1.000 KE
za kazdy zapocaty den prodleni.

3. V pfipadé, ze Kupujici nedodrii Ihéitu splatnosti, pfipadné vyii platby podle cl. V. této Smlouvy, ma
Prodavajici pravo pozadovat po Kupuijicim zaplaceni droku z prodleni v zakonné vysi z dluzné castky
za kazdy den prodleni s tim, Ze zaplacené Groky z prodleni pné kryji i nahradu Skody Prodavajiciho.

4. Smluvni pokuta a urok jsou splatné do 14 dni ode dne jejich vyactovani smluvni stranou.

¢lanek VIII. Doba platnosti Smlouvy

1. Tato Smlouva se uzavira na dobu ur&itou 4 let ode dne uzavieni Smiouvy.

2. Pfed uplynutim doby uvedené v predchozim odst. 1 platnost této Smilouvy skonéi bez dalSiho dnem,
ve kterém dojde k naplnéni finan&niho limitu bez DPH, uvedeného v ¢l. II1. Smiouvy.

3. Smluvni strana je opravnéna ukonéit tuto Smiouvu pisemnou vypovédi, ktera Cini Sest mésicll a
zadina bézet prvnim dnem nasledujicim po dnu doruéeni vypovédi druhé smluvni strané; Prodavajici
véak méze dat vypovéd z této Smlouvy nejdfive po uplynuti 36 mésict ode dne jejiho uzavieni.

¢lanek IX. Odstoupeni od Smiouvy

1. Kupujici ma préavo odstoupit od Smiouvy nebo jejiho dilciho plnéni v pfipadé poruseni Smlouvy
podstatnym zplisobem ze strany Prodavajiciho, tzn. pokud:

a) Zbozi dle této Smlouvy neni dodano v souladu s nékterym z ustanoveni &l. II. Smiouvy, nebo .
IV., nebo nema technické parametry uvedené v priloze €. 1 Smlouvy, nebo pokud specifikace Ci
technické paramenty neodpovidaji uZivatelskému manualu vyrobku, nebo
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2. Prodévajici ma pravo odstoupit od této Smiouvy v pripadé poruseni Smlouvy podstatnym zpisobem
ze strany Kupuijiciho, tzn., pokud se Kupuijici dostane do prodieni se zaplacenim kupni ceny delsim
nez 2 mésice.

b) Pokud se na zboi projevi vada, uvedend v &. VI., odst. 2. Smlouvy.

3.V pfipadé odstoupeni od Smlouvy tato Smlouva zanika od pocatku, tzn., e smluvni strany jsou si
povinny bez odkladu vratit pfijatd plnéni, pficem? Kupujici je povinen zajistit povéfenym
zaméstnancim Prodévajiciho pfistup do prostor k pfedmétu Smiouvy a prevzeti dodaného zbo3i a to
nikoli dfive, neZ bude Kupujicimu vricena zaplacena kupni cena.

4. Ostatni naroky smluvni stran Z titulu odstoupeni od Smlouvy se fidi zakonem ¢, 89/2012 Sb.,
obcansky zakonik, v platném znéni.

v

5. Smluvni strany se dohodly, 7e v pfipadé odstoupeni od Smiouvy zlstavaji v platnosti ustanoveni této
Smiouvy uvedené v &. VL, VIL, IX. a v €. X., bodu 1.

X. Ostatni ustanoveni

1. Prodavajici se zavazuje uchovévat v prisné ddvérnosti veskeré informace, dokumentaci a materialy
dodané nebo prijaté v jakékoli forme nebo poskytnuté a dané Kupujicim k dispozici v souvislosti
s pinénim této Smiouvy.

2. Prodavajici neni opravnén bez vyslovného pisemného souhlasu Kupujiciho postoupit jakoukoli
pohledavku, kterd mu vznikne podle této Smlouvy nebo v souvislosti s ni, na treti osobu.

3. Kupujici je opravnén pozastavit platby ¢ jednostranné zapocist proti pohledavkam Prodavajiciho
kteroukoli z plateb z divodu:

(a) prodleni Prodévajiciho s pInénim jeho povinnosti, nebo

(b) Skody zpiisobené Kupujicimu, nebo

(c) opakovaného neplnéni povinnosti ze strany Prodévajiciho, nebo

(d) v pripadé existence jakychkoliv opravnénych finanénich & jinych narokdi Kupujiciho v@éi
Prodavajicimu.

4. Prodavajici neni opravnén zapoCist zadnou svou pohledavku proti pohledavce Kupuijiciho z této
Smiouvy.

5. Prodavajici se zavazuje, e po dodani zafizeni dle této Smlouvy poskytne Kupujicimu soucinnost,
aby Kupujici mohl dostét svym povinnostem dle zékona & 137/2006 Sb. o vefejnych zakazkach,
v platném znéni, zejména mu na jeho Zadost poskytne seznam subdodavatel@ podilejicich se na
dodéavce zafizen,

6. Pokud nékterd Ihita, ujednani, podminka nebo ustanoveni této Smlouvy budou prohlaeny soudem
za neplatné, nedcinné & nevymahatelné, zdistane zbytek ustanoveni této Smlouvy v piné platnosti a
Ucinnosti a nebude v Z3dném ohledu ovlivnén, naruéen nebo zneplatnén; a strany se zavazuji, ze
takové neplatné ¢&i nevymahatelné ustanoveni Smilouvy nahradi jingm smluvnim ujednanim
odpovidajicim pfvodnimu Umyslu smluvnich stran, které bude platné, (cinné a vymahatelné.

7. Dorucovani pisemnosti dle této Smlouvy se déje vidy pisemné bud’ proti potvrzeni o osobnim
prevzeti pisemnosti, nebo doporuc¢enym dopisem s dodejkou na adresu smiuvni strany uvedené
v zahlavi této Smlouvy. Pisemnost je dorucena dnem osobniho prevzeti nebo dnem prevzeti
postovni zésilky. Za den dorugeni se také povaZuje 3. pracovni den po odeslani zasilky s dodejkou
k prepravé adresatovi cestou dr¥itele postovni licence, i kdy? se adresat o zasilce nedozvédél nebo
ji nepfevzal. Za posledni zndmou adresou smiuvni strany se povaZuje adresa uveden v zahlavi této
Smlouvy pfip. nova adresa, kterou smiuvni strana druhé strané pisemné oznamila.
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8. Prodavajici souhlasi se zvefejnénim (dajd uvedenych ve Smlouvé v souladu se zdkonem a dale se
zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisfi, a na
profilu Kupujiciho.

XI. Zavérecna ustanoveni

1. Jakakoliv zména v této Smlouvé musi byt provedena pisemné formou dodatku, podepsaného obéma
smluvnimi stranami.

2. Pravni vztahy touto Smilouvu blize neupravené se fidi zak. ¢. 89/2012 Sb., obansky zakonik, v
platném znéni.

3. Pro feSeni spord mezi smluvnimi stranami je pfislusnym soudem vécné a mistné pfislusny soud
Kupujiciho.

4. Tato Smlouva je vyhotovena ve Ctyfech stejnopisech o stejné pravni sile originalu, z nichz kazda ze
smluvnich stran po jejim uzavreni obdrZi dvé vyhotoveni.

5. Tato Smlouva nabyva Gcinnosti a platnosti dnem jejiho podpisu v pofadi druhou podepisujici se
smluvni stranou.

6. Zastupci smluvnich stran prohlasuji, Ze se s obsahem Smilouvy pred jejim podpisem seznamili, a Ze
s ni bezvyhradné souhlasi, na diikaz ehoz pripojuji své vlastnorucni podpisy.

7. Nedilnou soucasti Smlouvy jsou tyto prilohy:

¢. 1: Technicka specifikace predmétu Smlouvy

¢. 2: Predpokladany harmonogram dodavek

¢. 3: Vypocet kupni ceny

C. 4: Servisni podpora -

13 -03- 2015 11 -02- 2015

VPrazedne: ....coocovvevvrirrennn V Praze dne: .......cccooevveveerennn

MUDr. Andrea Vrbovska, MBA Ing. Ladislav Sedivy
reditelka predseda predstavenstva
Nemocnice Na Bulovce eldentity a.s.

Kupujici Prodavajici

Identity

lentity a.s
C: 2711

www.ie.cz e-mail
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Ptiloha &. 1 Technicka specifikace predmétu pinéni

Dodavatel zfidi v uréenych prostorach Zadavatele 2 lokalni registracni pracovisté pro 12 pracovnikd
Zadavatele, na kterém budou vydavany a odvolavany certifikity zaméstnancli Zadavatele.

Komunikace s certifikaéni autoritou bude probihat z prostor Zadavatele, prostfednictvim internetu.
V ramci elektronické komunikace budou prenaseny:

e Zadosti o prvotni i nasledné certifikaty
e Vydané certifikaty
e Pozadavky na odvolani certifikat@

Dodavatel uvede vybrané pracovniky Zadavatele do role operatora registracniho mista,’ tzn osoby,
opravnéné jednat za kvalifikovaného poskytovatele certifikacnich sluZeb, napf. pro nasledujici ukony:

pfijimat Zadosti o certifikat,

schvalovat nebo zamitat Zadosti o certifikat,

na zakladé osobnich dokladi ovéfovat totoZnost Zadatelll o certifikat,
predavat vydané certifikaty Zadatel@im,

odvolavat platnost certifikat(i (zneplatfiovat)

Soudasti dodavky bude takeé:

e &koleni 12 pracovnikii Zadavatele, ktefi budou nominovani do role operatorli registracnich
mist

« doporudeni pocitatového vybaveni, potfebné pro provozovani lokélnich registracnich
pracovist’

e bezplatny upgrade a update SW, ktery bude Dodavatel Zadavateli dodavat po zméné SW

e poskytovani podpory jak lokalnim registraénim pracovistim, tak operdtorlim registracnich
mist Zadavatele - po celou dobu platnosti smlouvy.

Zakladni poZadavky na zaFizeni
Hybridni karty a ovladace

Pro uloZeni kvalifikovanych certifikatl (a generovani / uloZeni prisluSnych kryptografickych kli¢d) budou
dodany hybridni ¢ipové karty ProID+:

e s bezkontaktnim ¢&pem MIFARE DESFire 4k (z ddvodu kompatibility se stavajicimi
bezkontaktnimi systémy)
e a kontaktnim ¢ipem na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci ProID+

Dodané karty jsou v souladu s normou CSN EN ISO 7816, ¢ast 1-4.
Vlastnosti PKI aplikace kontaktniho &ipu
PKI aplikace dodanych karet ProID+ podporuje:

Moznost uloZeni certifikatll rliznych certifikacnich autorit

Vytvareni zaru¢eného elektronického podpisu

Generovani RSA kli¢@ v Cipu i import klicd s certifikaty do Cipu, ze souboru formatu PKCS#12
Archivaci privatnich kli¢fi v procesech vydavani Sifrovacich certifikatd

Algoritmy RSA a SHA-1,SHA-256, 384, 512

Praci s kli¢i RSA 1024 a 2048 bitd

Zablokovani PIN, resp. PUK po opakovaném chybném zadani PIN, resp. PUK

) Copyright @ 2014 eldentity a.s.
Viechna préva vyhrazena. Zadna &ast obsahu tohoto dokumentu nesmi byt reprodukovéana nebo distribuovana v jakékoliv formé k jinému Gcelu neZ je tento dokument urcen
bez predchoziho pisemného souhlasu spolecnosti eldentity a.s.

Strana 8



@identity

o Bezpetné vymazani obsahu karty, s naslednou moZnosti nastavit hodnoty PIN/PUK. Proces
mazani je bezpecny; probiha jako atomicka operace, ktera je v fizeni aplikace v Cipu. Tim je
zajisténo, Ze v zadné fazi vymazu nemti¥e dojit ke zneuziti plivodnich uZivatelskych dat.
Pro vymazani neni (ani na drovni integraéniho API) potfeba autorizace operace — ani hodnotou
PIN, ani zadnym kryptografickym klicem.

o Zabezpeteni komunikace na bazi e-mailfl (S/MIME, elektronicky podpis a gifrovani e-mailll)

« Dvoufaktorovou autentizaci na bazi certifikatt X. 509 (do PC v prostedi Microsoft AD, webovych
sluzeb, VPN, aplikaci, atd...)

Kapacita paméti kontaktniho ¢ipu umoZziiuje bezpe¢né ulozeni 12 RSA Klict a pfisluSnych certifikatdl X.
509.

Ovladaci software karty

Spolu s &ipovymi kartami ProID+ bude dodan i ovladaci software, pro integraci kontaktniho Cipu karty
do operaéniho systému. Vlastnosti ovladaciho software ProID+:

« Odpovidéa specifikaci Microsoft Smart Card minidriver for Windows Base CSP verze 7. Minidriver
piné podporuje Microsoft CryptoAPI, vE. Microsoft CNG.

Soucasti dodavky je i knihovna s implementaci standardizovaného rozhrani PKCS#11

« Ovladaci software je uréen pro pouziti na MS Windows XP SP3 anebo vyssich verzich; bude
dodana verze pro 32-bitové i 64-bitové systémy.

e Pro instalaci software ProID+ bude dodan instalacni bali¢ek ve formatu MSI (podpora obsluzneé i
bezobsluzné instalace).

Software ProID+ je interoperabilni se cteckami, vyhovujicimi standardu PC/SC.

e Soudasti instalace ProID+ je i aplikace Spravce karty, pro prohlizeni dat na karté a lokalni
spravu karty. MoZnost vycteni a zobrazeni obsahu karty, zména PIN / PUK, odblokovani PIN
pomoci PUK.

e Software ProID+ je lokalizovan do cestiny.

« Zaruka a servisni podpora je poskytovana po celou dobu platnosti smlouvy.

Cipové karty
Dodané &ipové karty ProID+ budou dodany v nasledujicim nastaveni:

« V kontaktnim &ipu bude inicializovana PKI aplikace s nahodnymi hodnotami PIN a PUK. Hodnoty
PIN a PUK budou dodany spolu s kartou, vytisténé v diskrétni zéné formulafe, aby hodnoty
PIN/PUK mohl zjistit jen pfijemce karty. Kromé hodnot PIN/PUK budou na PIN-formulari
vytistény také strucné instrukce pro prijemce karty. Pfedpoklada se, Ze textaci PIN-formulare
navrhne Dodavatel a reviduje Zadavatel.

o Administracni kli¢ (Admin Key dle specifikace Microsoft Smart Card minidriver for Windows Base
CSP) nebude na kartach pouZit (ulozen).

« Télo karty bude potisténo zakladnim grafickym designem, podie specifikace Zadavatele. Viz také
kapitolu Pozadovany potisk karty.

« Bezkontaktni &ip bude dodan v tovarni konfiguraci (bez zapisu dat ¢i kIich).

K dodanym kartdm bude poskytovana zaruka a garantovana Zivotnost hybridni karty po dobu 2 let.
Dodavatel garantuje bezplatnou vyménu karty, v&. garance bezplatného dodani nového certifikatu
(vyména za certifikdt na nefunkéni kart®) pfi nefunkénosti karty, po celou dobu trvani smiouvy.
Bezplatna vyména karty bude provedena jen v pfipadé, e karta nebude znitena uZzivatelem. Novy
certifikat bude dodan i v pfipadé poskozeni karty nebo ipu uzivatelem.

Ctedky &ipovych karet
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Soucasti dodavky budou Etecky PC USB TR (IDBridge CT30) pro préci s kontaktnim Eipem karty na
pracovnich stanicich. Cte¢ka podporuje praci s Cipovymi kartami ve formatu ID-1.

Technické parametry dodané ¢tecky:

Pfipojeni pfes USB kabel, podpora Plug&Play

Komunikace s kartou - full speed USB 2.0 (USB)

Napajeni z USB portu

Minimalné 100 tisic cyklf vloZeni/vyjmuti karty

Cteni a zapis mikroprocesorovych karet dle ISO 7816-1,2,3,4,T=0 a T=1, EMV 3.11
Stavova notifikace dvoustavovou LED diodou

Rychlost komunikaéniho protokol&i TA1=17 (826 Kbps)

Podpora karet standardu ISO 7816 tfidy AB,acC

Podpora PC/SC protokolu

Podpora rozhrani CCID - Chip Card Interface Device 1.1

WHQL, WLP certifikace pro Windows 2000, XP, Vista, 7, 8, Server 2003, 2008, 2012
Podporované OS (32bit i 64bit) : Windows XP a vy3$i, Server 2003 a vy3§i, Linux
Normy pro poufZiti v EU, CE, ROHS, REACH

..Q..........

Dodavatel k dodavanym ¢teckam poskytuje zaruku a garanci Zivotnosti Ctecky Cipovych karet v délce 2
roky s garanci bezplatné vymény formou reklamace pfi nefunkénosti po celou dobu trvani smlouvy.

Aplikace pro spravu a podporu Cipovych karet a certifikatd
Lokalni registraéni pracovisté

LokalIni registraéni pracoviété zastava v systému spravy certifikatd vétinu vyznamnych funkci:
* Obsluhuje Zadatele pfi vydani karty a prvotniho certifikatu
* Provadi registraéni proces, v&. schvaleni ¥adosti o certifikat — v souladu s platnou legislativou a
Certifikacni politikou CA.
¢ Provadi odvolani certifikata
Resi obnovu certifikaté v pripadech, kdy obnovu nelze provést automatizované / dritelem
certifikitu, napf. z d@voda:
Expirace certifikatu
Zmény osobnich Gdaj drzitele certifikitu
Smazani certifikatu z karty
apod...
Je kontaktnim mistem pro uZivatele, ktefi se na registracni pracovisté obraceji pfi poti¥ich
s kartami Ci certifikaty, pomaha jim Fesit vzniklé potize

Registracni pracovisté kromé vyse uvedenych funkci hostuji také aplikaci Kartové centrum, pomoci niz
provadéji spravu karet, napf. potisk nebo recyklaci karet. Ucel a fungovani aplikace Kartové centrum je
podrobné popséna v kapitole Kartové centrum — aplikace pro spravu, potisk a recyklaci karet.

Viastnosti lokdiniho registracniho pracovisté

* UmoZiiuje provést cely proces, od vygenerovani Zadosti do instalace vydaného certifikatu, v
ramci jedné navstévy 7adatele na registracnim misté.

* Podporuje autorizaci (schvaleni a vydani) certifikdtu pracovnikem Zadavatele, ktery bude v roli
Operatora registracniho mista.
Generuje par klic v Cipu karty, podporuje instalaci vydaného certifikatu na kartu.

* Importuje vydany certifikdt do centraini evidence karet (CMS) Zadavatele a umoZiiuje tak
budovat interni databézi certifikaté na kartach.

» Podporuje proces odvolani certifikatu pracovnikem Zadavatele, ktery bude v roli Operatora
registracniho mista.
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« Automaticky maZe neplatné certifikaty na &ipovych kartach, prostrednictvim aplikace ACEx4,
v priib&hu procesu obnovy certifikatd.

« B&% na operacnim systému MS Windows XP SP3 anebo vyssich verzich; podporovana je verze
pro 32-bitové i 64-bitove systémy
Je lokalizovano do cestiny.

« Vydani prvotniho certifikatu bude probihat na lokalnim registraénim misté, za (Casti Zadatele a
Operétora registracniho mista.

e Obnova certifikdtu bude umoZnéna na lokdlnim registradnim misté, za Gcasti 7adatele a
Operétora registracniho mista.

« Obnova certifikitu bude umoznéna také z libovolného potitade (i mimo lokalni registracni
misto), drzitelem certifikatu. Dritel certifikdtu vygeneruje Zadost o certifikat a elektronicky ji
podepise dosud platnym certifikatem (resp. prislusnym klicem). Elektronickym podpisem bude
4dost autorizovana. Certifikacni autorita bude akceptovat elektronicky podepsanou 7adost a na
jejim zakladé vyda certifikat. Rizeni procesu automatizované obnovy certifikatl provadi dodana
aplikace ACEx4 (viz kapitolu Automatizovana obnova certifikatu).

« Automatickou obnovu certifikatll bude moZné provést vyhradné elektronicky, bez Ucasti
registracni autority ¢i podpisu papirovych protokold.

e Odvolani certifikdtu bude (primarne) provadéno registratni autoritou na lokalnim registracnim
pracovisti. Registracni autorita bude opravnéna odvolat certifikat jiného zaméstnance, i bez
souhlasu a U&asti daného zaméstnance.

« Par Klica, spojenych s kvalifikovanym certifikdtem, bude byt vZdy generovan v ¢ipu dodanych
karet.

Certifikacni sluZby
Registracni mista

Zadavatel poaduje zfizeni 2 lokalnich registraénich pracovist (registratnich mist) v misté Zadavatele a

vyskoleni 12 osob na pozici Operatorfi registracniho mista.

Z pohledu  eldentity  je lokalni  registracni pracovisté  tav. registraénim  mistem.
Registraénim mistem se rozumi misto v organizaci, kde pracovnik organizace provede identifikaci
adatele, zpracovani dokumentace a vydani certifikatu.

Registra¢ni misto vyznamné zvysuje dostupnost certifikatdl pro uZivatele, zaméstnavateli uSetfi naklady
(neni nutné opustit prostory zaméstnavatele). Vydani certifikatu Ize efektivné naplanovat.

Registraéni misto eldentity je tvoreno klientem webové aplikace, ktery je k aplikaci pripojen bezpenym
kanalem. Timto klientem je webovy prohlize¢ se schopnosti skriptovaciho jazyka. Webova aplikace pak
vede Operatora registratniho mista celym registralnim procesem, V jehoz ramci dojde k fadné
identifikaci zadatele, podpisu dokumentd a vydani certifikatdl.

eldentity a.s. vySkoli a vybavi zaméstnance pro funkci Operatora registracniho mista.
&koleni operatord registracniho mista

koleni zaméstnancll zadavatele na pozici Operator{l registraéniho mista prob&hne po 3 skupinach s

maximalné &yfmi (&astniky, po podpisu véech potfebnych smluv a obema stranami odsouhlasenych
terminech v prostorach Zadavatele.

B&hem &koleni budou pracovnici seznameni s celym procesem podavani zadosti od registrace 7adatele
a? k instalaci certifikatt. V druhé Zasti Ekoleni budou pouceni o postupech Operatora registracniho
mista, od procesl ovéfovani doklad a k podpisu dokument{i a praci s osobnimi udaji. Kazdy Operator
obdrzi ptiru¢ku operatora s popsanymi postupy, plnou moc k praci Operatora registracniho mista CA v

papirové podobé. Dale kazdy z Operatord obdrii bezpe¢nostni predmet se svym operatorskym

Copyright © 2014 eldentity a.s.
Viechna prava vyhrazena. F4dna &ast obsahu tohoto dokumentu nesmi byt reprodukovana nebo distribuovana v jakékoliv formé k jinému Ucelu ne je tento dokument uréen
bez predchoziho pisemného souhlasu spole¢nosti eldentity a.s.

Strana 11



@Identﬁry

certifikatem, uréeny k préci v operatorském prostedi systému eldentity. Registraéni misto obdrsi
certifikacni politiku kvalifikovanych a komerénich certifikat v papirové podobé a D se vsemi
dokumenty v elektronické podobg.

Vydani az 1200 kvalifikovanych zaméstnaneckych certifikati
eldentity poskytuje nasledujici typy certifikati:

Kvalifikovany certifikat - osobni
Komer¢ni certifikét - osobni
Kvalifikovany systémovy certifikat
Komer¢ni serverovy certifikat

Zaméstnanci budou vybavovani kvalifikovanym a komer&nim certifikdtem s uvedenim organizacniho
zafazeni, ktery bude slousit k vytvareni elektronického podpisu.

Uvedeni organiza¢niho zafazeni v certifikatech

Zadavateli bude poskytnuta sluzba Spravy zaméstnance) vybavenych certifikaty, ktera umoznuje vedkeré
poZadované funkcionality prace s vydanymi zaméstnaneckymi certifikaty.

Sluzba je on-line aplikace uréena Pro organizace, které vyuZivaji vice ne? 100 certifikatd a slouZi pro
usnadnéni prace s administrativou, kterd se vaze na vydavani, obnovovani a spravu zaméstnaneckych
certifikat(.

Pomoci této aplikace miZe dritel certifikatd jednoduchym zpsobem plnit povinnosti uréené mu
zakonem o elektronickém podpisu Ci spisové sluzbé.

Sluzba umoZfiuje hlavné:

e Import dat ze souboru nebo integraci s informaénimi systémy zakaznika (Integrace této sluzby
neni zahrnuta do ceny nabidky a feseni)

*  Intuitivni workflow pro vydani certifikatu, obnoveni, revokaci, zmény zaméstnaneckych (dajd a
schvalovani,
Snadnou administrativu spojenou s pfidévanim a odebiranim uZivateld
Automatické upozornéni na nutnost obnoveni zaméstnaneckych certifikatf a dalSich agend

* Udaje spojené s pracovni pozici Zadatele (nezbytné Pro podani Zadosti) jsou pfipravovany

* On-line kalendaF dostupnosti Registracniho mista
Aktuaini prehled vydanych certifikatd, aktuaini stav podanych Zadosti
* Podani Zadosti o zneplatnéni certifikdtu zaméstnance

Import Gdajé probihd on-line s pouzitim CSV souboru, ktery nese poZadované informace ]
o izacnich jednotkach (popfipadé daldi viastnosti certifikatl) — Csv
soubor si generuje Zadavatel pro své zaméstnance sam. Po Uspésném importu se generuji specialni
kupdny, které nesou dané informace. Tyto kupény mohou byt nasledné opravnénymi osobami

hromadné & jednotlivé distribuovany pomoci zaméstnaneckych e-mail, uvedenych v CSV souboru
nebo sdéleny pi navitévé Registracniho mista.

Servisni podpora certifikagnich sluzeb

Dodavatel je pfipraven poskytovat e-mailovou a telefonickou servisni podporu v Zadavatelem uréeném
Case (8.00 - 16.00) pro vybudovana registraéni mista.

Dodavatel je pfipraven poskytovat bezplatna koleni novych Operétor{i registraénich mist v reakci na
personalni zmény (maximalné do poctu 12 novych operator().
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Dodavatel je pfipraven poskytovat vyjezd s konzultaci do mista Zadavatele dvakrat do roka bezplatné,
na pozadani.

Dodavatel je pfipraven vystavovat nové zaméstnanecké kvalifikované a komeréni certifikdty nebo v

pfipadé potfeby vyménit nefunkéni nebo poskozené karty. Takovyto poradavek musi byt dolozen
Dodavateli protokoly o nefunkcnosti karty nebo jinym priikaznym zpdsobem.

Dodavatel je pripraven provést implementaci a koleni SW v misté Zadavatele.

Dodavatel je pripraven provadét vyjezdy s konzultaci CA do mista Zadavatele nad ramec servisni

podpory.
Legislativni Feseni

Provozovani registraéniho mista eldentity je pokryto Pikazni smlouvou, ktera presné urcuje prava a
povinnosti jednotlivych stran tak, jak vyplyvaji ze zakona &. 101/2000 Sb. o ochrané osobnich udaijt,
zakona & 227/2000 Sb. o elektronickém podpisu a z dalgich podzakonnych & internich pravnich norem.
Prikazni smlouva se uzavira téZz s prihlédnutim k ustanovenim zakona ¢. 101/2000 Sb., ktery v § 6

uklada spravci a zpracovateli osobnich (dajél uzav¥it smlouvu o zpracovani osobnich Gdaji pisemné.
Instalace/zprovoznéni registracniho pracovisté

Pro zprovoznéni registracniho mista pripravi Zadavatel 2 PC s operacnim systémem Windows XP SP3 v
posledni aktualizaci anebo vy&si verzi (doporuceno Windows 7). Pocitade musi byt pFipojeny k internetu.

K pocitaci operatora registracniho mista je nutno pripojit tiskarnu pro tisk protokoldl. Na pracovisti musi
byt dostupna kopirka Ci scanner. Predpoklada se, Ze tiskarnu i kopirku/scanner zajisti Zadavatel. Pocitac
operétora musi mit volny USB pro vloFeni RSA kligenky. Pro uchovani osobnich udajfl na Registracnim

mist&, do doby odeslani CA, je nutné vybavit Registracni misto uzamykatelnymi skfinémi/trezory, ke
kterym maiji pristup pouze osoby opravnéné s témito daji nakladat.

K potitati Zadatele o certifikat musi byt pfipojena ctecka ipovych karet, pro vygenerovani klicti a
instalaci certifikatl na Cipovou kartu.

Pro zprovoznéni registracniho pracovisté je tfeba na jednotliva PC instalovat prislusny software:

« Na PC operétora registracniho mista:
VPN klienta (OpenVPN 2.1.4), pro pripojeni Operatora registracniho mista k serveriim eldentity
(vytvoreni VPN vyZzaduje prava administratora OS)
. Ovladage RSA klicenky (jsou soucasti dodavky)
« Webovy prohlize¢ Mozilla Firefox 17 pro praci Operatora registratniho mista s webovou aplikaci
eldentity
» ActiveX komponenty a pluginy webovych stranek eldentity (instaluji se na vyzadani — pfi prvnim
pouziti stranky)
Na PC Zadatele o certifikat:
Ovladate ¢tetky &ipovych karet (stejné ovladate, jako na potitace b&€Znych uZivatelll karet)
Ovladade ¢ipové karty (stejné ovladace, jako na pocitace béznych uZivatelll karet)
ActiveX komponenty a pluginy webovych stranek eldentity (instaluji se na vyzadani — pfi prvnim
pouziti stranky)
« Webovy prohlize¢ MSIE 9 €i vy&i (doporugeno Internet Explorer 10a 11)
Pro instalaci velké &asti z uvedenych software jsou vyZadovéna opravnéni spravce operaéniho systému.
Predpoklada se, Ze ovladace Cipovych karet ProID+ a ovladatti &edek budou instalovany vzdalené /

bezobsluzné — stejné jako na pocitace b&znych doménovych uzivateld.

e & & @

Copyright © 2014 eldentity a.s.
Véechna prava vyhrazena. #4dnéa Cast obsahu tohoto dokumentu nesmi byt reprodukovana nebo distribuovana v jakékoliv formé k jinému Gcelu neZ je tento dokument urcen
bez predchoziho pisemného souhlasu spoleénosti eldentity a.s.

Strana 13



Na vybranych registraénich mistech bude instalovana také aplikace pro spravuy, podporu, potisk a
recyklaci karet (Kartové centrum), s pfipojenou tiskarnou pro potisk karet.

Vydani prvotniho certifikatu
V nasledujicich podkapitoléch je popsan proces vydani prvotniho certifikitu na kartu Zadatele.
Priprava kupénii

Opravnéné osoby pFipravi specidlni kupdn, ktery nese vegkeré poZadované informace o organiza¢nim
zafazeni Zadatele (bliZ&f informace v kapitole Uvedeni organizaéniho zafazeni v certifikatech).

Registrace uZivatele na portalu eldentity

Pfed vydanim prvotniho certifikdtu se musi uZivatel (Zadatel) registrovat na portalu eldentity. Uzivatelé
mohou registraci provést uz pred navétévou registracniho mista; vétsina uZivateld viak nebude znat
potfebny postup, proto bude registrace uZivatele provedena a3 na registracnim mist& - pod dohledem
Operatora registra¢niho mista. Operator bude priivodcem uZivatele registracnim procesem: vysvétli mu

jednotlivé kroky postupu a pfispéje radou v pFipadé nejasnosti,

Zadatel dorazi na registracni misto s doklady potfebnymi k ovéreni totozZnosti Zadatele a vydani
certifikatu (viz Certifikacni politika eldentity).

V rdmdi registrace uZivatel zadi do systému CA své osobni ldaje, je mu vytvofen uZivatelsky Gcet na
registracnim portalu eldentity.

Pro registraci je také nutny pfistup k pracovni e-mailové schrance, k ovéfeni funkénosti a spravnosti
uvedené adresy.

Vydani karty uzivateli

Operator registra¢niho mista vyda uZivateli Cipovou kartu s PIN-formuldfem. PIN-formulaF musi mit
neporusenou diskrétni zénu, aby bylo garantovano, e hodnotu PIN a PUK nikdo neprecet.

Vramci implementace je tteba doresit, zda bude dotisk karty realizovan procesné realizovan pred
anebo po vydéni karty a certifikitu. Dotisk karty provede Operator registracniho mista prostfednictvim
aplikace Kartové centrum.

Soucasti dotisku karty je i (automatické) pridéleni karty uZivateli v centraini evidenci.
Vygenerovani Zadosti o certifikat

UzZivatel za asistence operatora registracniho mista uplatni pfi vytvareni ?adosti kupdn, vygenerovany
pro daného Zadatele a tim vytvoli elektronickou Zadost o certifikity. Po odsouhlaseni formalnich
naleZitosti certifika&ni autoritou zapocne proces generovani ¥adosti o certifikaty.

UZivatel vioZ kartu do Ctecky a pomoci webowvych stranek eldentity si vygeneruje v &ipu karty 2 pary
RSA kli¢di (jeden pro komeréni a druhy pro kvalifikovany certifikdt) a dvé Zadosti o certifikaty. Par

’

Zadosti je prostrednictvim webové stranky predan do certifikaéni autority, kde ¢eka na schvaleni.

UZivatel autorizuje vygenerovani kiicd v Cipu zadanim PIN karty, ktery si precte z diskrétni zony PIN-
formulére, ktery obdrel spolu s kartou,

Kontrola osobnich dokladl, schvaleni a vydani certifikata

v

Operator registracniho mista zZkontroluje osobni doklady Zadatele o certifikaty a provede dal$i formaini
naleZitosti, spojené se schvalenim paru certifikatl (vytvoreni kopii doklad@i, ovéfeni spravnosti
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uvedenych Udaijfl, podpis veskerych potfebnych dokumentll — presné pokyny budou predany béhem
Skoleni operatord).

Po spinéni formalnich naleZitosti schvali Operator registraéniho mista tekajici zadosti uZivatele.
Certifikaéni autorita vyda certifikdty do Uctu Zadatele.

Stazeni a instalace certifikatd

Usivatel si za asistence Operatora registra¢niho mista stahne certifikaty z portalu eldentity a instaluje si
certifikaty na Cipovou kartu.

Instalované certifikaty se automaticky zapisi do centralni evidence karet (CMS), uloZi se k datfim dané
karty a jejiho drZitele.

U¥ivatel odchazi z registracniho s piné funkeni kartou, na niz mé uloeny pottebné certifikaty a k niz zna
hodnotu PIN. UZivatel méize kartu ihned zacit aplikaéné pouZzivat.

Obnova certifikatu

Pred vyprienim platnosti certifikatll je tfeba provést obnovu (vydani naslednych certifikatd).

Predpoklada se, Ze drtiva vétsina certifikatd bude obnovena automatizovanym procesem, pomoci
aplikace ACEx4.

Postup automatizované obnovy certifikatd je uveden v kapitole Automatizovana obnova certifikatu.
Obsluzna obnova certifikatu

Automatizovanou obnovu certifikatli nemusi byt mozné pouZit, napr. v pripadech:

Zmény osobnich Udajll Zadatele o certifikat

Zmény v organizanim zafazeni (zména pracovni pozice atd.)

2adatel nema platny & dostupny komercni certifikat pro autentizaci k serveru CA
7adatel nema platny ¢i dostupny kvalifikovany certifikat pro elektronické podepsani protokold.

Pokud uZivatel neni z n&jakého dlivodu schopen provést automatizovanou obnovu certifikati, musi se
dostavit na registracni misto, kde mu Operéator vyda nové certifikdty — podobnym zpiisobem, jako
vydani prvotnich certifikatd (nékteré Ukony se oproti vydani prvotnich certifikatd neprovadéji).

Odvoléni certifikétu operdtorem registracniho mista

Ugivatel méze své certifikaty odvolat sam, na s4kladé znalosti hesla pro zneplatnéni po prihlaseni do
svého Gctu na strankach eldentity.

V pripadé, ze je tfeba certifikat odvolat a uZivatel nezna heslo ¢i postup, dostavi se na registracni misto
a pozadé o odvolani operatora.

Operator registracniho mista mize dany certifikdt odvolat i bez znalosti hesla. Umoziiuje mu to sluzba
Spravy zaméstnaneckych certifikatfl, kde je moznost odvolani u kazdého z uzivatell dostupna on-line.

Certifikat bude po potvrzeni poZzadavku o zneplatnéni certifikacni autoritou zneplatnén.

Sprava a potisk karet

Systém pro spravu karet a certifikatti bude integrovan do stavajici infrastruktury Zadavatele:
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Bude vyuZita sitova infrastruktura Zadavatele

Bude vyuZito Active Directory Zadavatele (pfedevsim pro Fizeni pfistupovych opravnéni, na
arovni doménovych skupin)

Budou pouZita stavajici klientska PC; jak pro b&Zné uZivatele, tak pro spravu karet a certifikat(
(registracni misto a pracoviste spravy karet)

Viastnosti systému pro spravu a potisk karet

Systém CMS implementuje centraini evidenci provozovanych karet, jejich drzitelli, stavd a
historie.

CMS obsahuje auditni informace o bezpecnostné citlivych operacich, které byly provadény s
provozovanymi kartami. (Napf. vydani / odebréni / ztrata / nalezeni / recyklace karty, apod...).
Auditni (daje obsahuji také ¢as provedené operace a informaci o uZivateli, ktery danou operaci
proved| &i autorizoval.

CMS obsahuje informace o certifikatech, vydanych na provozované Cipové karty.

Opird opravnéni pFistupu k informacim v evidenci o uZivatelské opravnéni v Active Directory
zadavatele. (Opravnéni pfistupu do evidence karet jsou fizena na zakladé &enstvi uzivateld v
definovanych doménovych skupinach.)

UmoZfiuje vyhledavat a prohlizet informace v evidenci karet

Kartové centrum podporuje funkce pro import informaci o nové dodanych kartach. (Soubory s
informacemi o kartdch bude Dodavatel dodavat spolu s kazdou mnoZinou nové dodanych karet.)
Kartové centrum podporuje dotisk osobnich Udajd na karty, jako soucast procesu pridéleni karty
drziteli. Cast informaci o driteli karet bude aplikace éerpat pfimo z Active Directory Zadavatele.
(Drzitelé karet budou mit Gcet v Active Directory.)

Kartové centrum podporuje provedeni dotisku na pracovisti spravy karet, v prostorach
Zadavatele. Dotisk bude zahrnovat osobni udaje drZitele, popf. pracovni zafazeni apod....
Technologie dotisku umozni recyklaci ka » tzn. odstranéni dotisténych (dajti o driteli karty a
pfipraveni karty k opakovanému dotisku, pfi vydani karty novému driteli. Viz také kapitolu
Technologie dotisku osobnich Udajd.

Technologii dotisku karet bude podporovat dodand tiskarna — viz kapitolu Tiskarny pro dotisk
osobnich Udaijd.

Kartové centrum podporuje proces bezpecné recyklace kontaktniho Cipu karet. Recyklace
vymaZe klientskd data (klice a certifikaty) z Cipu karty. Provedeni recyklace kontaktniho &ipu
dodanych karet ProID+ neni podminéno Zadnym autorizacnim mechanismem, zadanim PIN
karty ¢i pouzitim administraéniho klice karty. (Na Grovni ovladact karty i aplikace Cipu je mozné
vyvolat recyklaci bez autorizace.) V ramci procesu recyklace, po vymazéni dat kontaktniho dipu,
umoziiuje Kartové centrum vygenerovat nahodné hodnoty PIN a PUK, nastavit je — jak nové
autorizaéni hodnoty - do ¢ipu recyklované karty. Nové vygenerované hodnoty PIN a PUK
Kartové centrum tiskne na papirové formuldfe, vybavené diskrétni zénou, kterd umozni
nasledné pfedani hodnot novému driteli karty. Tisk PIN-formuléfe se provadi na b&iné
laserové tiskdrné, pripojené k pocitadi s instalovanou aplikaci Kartové centrum. Laserové
tiskarna neni soucasti dodavky.
Proces recyklace vynucuje princip, e hodnoty PIN / PUK zna vyhradné dritel karty (nikoli napr.
spravce karet).

CMS podporuje navrzené stavy Zivotniho cyklu karet a usnadriuje tim tkony pro spravu karet.
CMS vede evidenci informace o bezkontaktnich Cipech, které jsou soucasti dodanych karet (v¢.
identifikator{i bezkontaktnich &ip@). UmozZriuje propagaci informaci o zménéch v drseni karet do
bezkontaktnich systémf{i zadavatele.
V okamziku pfidéleni / odebrani karty generuje CMS udélost, kterou Ize pouzit pro zaslani
informace o zméné drzitele do definovanych bezkontaktnich systém(i tak, aby zménu dritele
karty nebylo trfeba manudiné opakovat do jednotlivych bezkontaktnich systémdl.
Implementace propagace zmén dr¥itele karet do bezkontaktnich systém@ neni predmétem
dodavky. Pro budouci propagaci Udaji do bezkontaktnich systémll se predpokladd online
komunikace, nékterym z b&znych komunikanich protokoldi, napf.: pfimy zapis do SQL databéze
bezkontaktniho systému, zapis prostfednictvim webové sluzby apod... Zadavatel zajisti
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soudinnost dodavateli bezkontaktnich systémd pfi definici a implementaci aplikaéniho rozhrani,
kterym bude mozné zapisovat informace o zménach drzitelll karet.

e Klientské &asti systému pro evidenci a spravu karet b&¥i na operacnim systému MS Windows XP
SP3 nebo vy&sich verzich; Ize je provozovat na 32-bitovych i 64-bitovych systémech

« Aplikace pro spravu a potisk karet jsou lokalizovany do cestiny.

Dodavatel dodé Zadavateli karty s potiskem v provedeni dle zadani Zadavatele, se zarukou na potisk
karty v délce 5 let. Viz také kapitolu Pozadovany potisk karty.

Architektura reseni

Predpoklada se, Ze Nemocnice Na Bulovce je roz&lenéna na nékolik lokalit (napf. budov); vechny
lokality jsou pfipojeny do (jedné) intranetové sité. Véechna klientskd PC jsou — v ramci intranetu —
pripojena do Active Directory.

Véichni driitelé karet maiji ucet v Active Directory a vyuzivaji PC, pfipojené k Active Directory.

Klientskda PC a PC spravch certifikdtl (Operatordl registraéniho mista) komunikuji pres internet
s komunika&nim serverem certifikaéni autority (CA).

Pro implementaci fedeni do prostfedi Zadavatele se predpoklada architektura, znazornéna na
nasledujicim obrazku:

Nemocnice Na Bulovce eldentity

Regis{raéni misto

PC uzivatele

PC operatora

N WWW CA
U sadatele Tisk karet
WWW DB

CMS CMS Registraéni misto + sprava karet

PC zadatele _

Na jednotlivych lokalitéch je obvykle nékolik uZivatelskych PC a jedno (&i vice) registracni misto.

e  Utzivatelska PC:
« Jsou ¢lenem domény MS Windows.
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* Maji instalovany kofenové certifikaty CA.
* Maji pfipojenu ¢tecku karet.

 Maji instalovany ovladade &tedek a Cipovych karet ProID+. (Souasti balitku oviadacs karet
je také modul Card Content Monitor, ktery do centréIni evidence zapisuje datové zmény na
Cipovych kartach.)

* Maji instalovanu aplikaci ACEx4, pro automatizovanou obnovu certifikat.
Registracni misto je dvojice PC, na kterych se provadi sprava certifikitél a karet:
* PC Operétora registracniho mista

- Je PC, které je clenem domény.

- Hostuje webovou aplikaci registraéni autority pro praci Operatora registracniho
mista

- Ma volny USB port pro pripojeni RSA klicenky, pomoci ni se Operator
registracniho mista autentizuje v&& WWW serveru CA

- Ma periferie pro fungovéni registraéniho mista: skener, tiskarnu.

- Do CA se pripojuje prostfednictvim webového prohlizeCe Mozilla Firefox

- Ma instalovaného VPN klienta, kterého vyuzivé Operator registracniho mista pFi
komunikaci se servery CA

e PC Zadatele

- Je PG, které je clenem domény.

- Hostuje webovou aplikaci: registraéni portal www.identity.cz pro registraci a
spravu Udajti Zadatele

- Ma pfipojenu étecku karet, pro vioZeni karty uZivatele, ktery 7ada o certifikat.

- Do CA se piipojuje prostiednictvim webového prohlizece MSIE

- Do centraini evidence karet (CMS) se pfipojuje prosttednictvim webovych
sluZeb, resp. webového prohlizede (MSIE).

Dvé PC jsou pouZity pro bezpe&nostni oddéleni provadénych operaci:

L ]

Na PC operatora se provadi sprava osobnich (idaj, s pfistupem do evidence CA (pfes VPN).
Na tomto PC pracuje Operator registraéniho mista.

Na PC Zadatele se fidi generovani kryptografickych kli¢ a pracuje s &ipovou kartou. Toto PC
pouziva uZivatel.

Vybrané lokality hostuji, kromé uZivatelskych PC a registracnich mist, také pracovi§té pro spravu karet:

Predpoklada se, Ze pracovisté spravy karet je hostovano na registraénim mist&, na PC
Zadatele,

Hostuje tiskarnu karet.
Ma instalovanou aplikaci Kartové centrum pro potisk a recyklaci karet.
Ma dostupny mezisklad karet pro vydani novym uZivatel@im.

Kromé klientskych a operétorskych PC musi byt v rémci domény provozovén také:

MS SQL server s databazi karet a certifikaté (DB CMS)

IIS server pro hostovani webovych stranek a webovych sluZeb spravy karet (WWW/WS
CMS)

Obé uvedené infrastrukturni sluzby mohou byt hostovény na stejném hostitelském operacnim systému.
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Role uzivateld
Predpoklada se, 7e pro spravu a provoz systémil s certifikaty by byly definovany tyto uZivatelské role:
e Uzivatel
e Operator registracniho mista
e  Administrator

Uzivatel

Pracovnik Nemocnice Na Bulovce. Ma pfistup k pofitaéim a mé vytvoren doménovy ucet v Active
Directory.

Je opravnénym drZitelem &ipové karty a je opravnén Zadat (a byt drzitelem) o zaméstnanecké
certifikaty.

Vi systémlim spravy karet a certifikatl nema uzivatel privilegovana opravnéni.
Operator registracniho mista
Pracovnik Nemocnice Na Bulovce, povéfeny:

e Spravou zaméstnaneckych certifikatd
e Spravou karet

Operétor registraéniho mista pro vykon své funkce:

Absolvuje &koleni pro spravu karet a certifikatd

L

« Podepisuje smluvni ujednani s eldentity — ziskava povéfeni spravovat a vydavat certifikaty

« Ma k dispozici sklad karet, v€. nepouzitych karet, pfipravenych pro vydani novym drzitellim

e Ma pfistup na lokaIni registracni pracoviste

o Ma opravnéni spravce karet viici systému spravy karet (CMS); miize pfistupovat do evidence
karet

« Je driitelem RSA Kklienky a ma opravnéni pro autentizaci a pfistup k webovému rozhrani
eldentity

« Mize provadét recyklace a potisk karet.
« Je povéreny spravou zaméstnancil, evidovanych v systémech certifikaCni autority, evidujici mj.

pracovni zarazeni vybavovanych zaméstnancd.
« Ma pfistupovéa opravnéni viidi sluzbé Spravy zaméstnanct.

Administrator

Spravce informaénich systémill Zadavatele. M4 privilegovana opravnéni viici informacnim systémim,
miize byt napf. spravcem domény Active Directory.

Administrator:

Instaluje software na pocitae uzivateld i na lokalni registracni mista

Instaluje a spravuje centralni Cast systému pro spravu karet (DB CMS, WWW CMS)
Zalohuje databazi CMS

Konfiguruje potfebné sitové pristupy, nezbytné pro fungovani spravy karet a certifikatd

7 titulu role Administrator neplynou automaticky opravnéni Operatora registratniho mista. Nicméné,
administrator  mize byt  zarovei  Clenem  role Operator  registratniho ~ mista.
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Lze ocekavat, Ze se role Administrator v praxi rozdéli na nékolik sub-roli, jako napF.: spravce domény,
spravce MS SQL serveru, apod...

CMS ProID+ - centraini evidence a sprava karet

Centraini evidence a sprava karet: Card Management System ProID+ (CMS ProlD+) je zakladnim
modulem pro evidenci a podporu karet v organizaci.

Mezi hlavni funkce CMS ProID+ patfi:

* evidence karet, pouZivanych v rdmci organizace
* evidence drZiteld karet,
* evidence dat na kartach (certifikaty, uivatelska data).

Evidence CMS déava komplexni a aktualni obraz o kartach, pouZivanych v rdmci organizace. Umozriuje
provadét efektivni spravu, véetné podpory a sledovani Zivotniho cyklu karet.

Data karty
CMS eviduje kompletni informace o kartch:

identifikator karty (kontaktniho &ipu i bezkontaktniho Cipu)

typ karty (kontaktni, bezkontaktni, hybridni,...),

druh karty (uZivatelska, administra&ni, operatorska,...),

stav karty (nova, pouZivana, skartovana,...),

historii karty (datum zavedeni do evidence, vydani uZivateli, recyklace, ...),
drZitele karty (aktuélniho dritele i viechny predchozi dr¥itele),

data na karté (certifikity a dali data, véetné historie dat na karté).

® & ° o o o o

Kromé uvedenych informaci o kartach eviduje CMS také auditni (daje operaci s kartami, jako jsou
napr.: vydani / odebrani / ztrata / nalezeni / recyklace karty apod... Auditni (idaje také obsahuji:

¢ datum a Cas provedeni operace
* informace o uZivateli, ktery danou operaci proved| ¢ autorizoval

Integrace CMS do domény MS Windows
Card Management System ProID+ je velmi t&sné integrovan do domény MS Windows:

CMS vyuZiva doménova Active Directory jako zdroj informaci o uZivatelich / drZitelich karet,
CMS akceptuje nastaveni doménovych bezpe&nostnich politik,

uzivatelské role CMS jsou mapovany na doménové skupiny (domain groups),

CMS definuje opréavnéni na drovni doménovych skupin,

CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

Centralni ulozi$té dat CMS ProID+

Evidence CMS je striktné centralizovana, veskera data CMS jsou uloZena v jedné SQL databézi.
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Pro pfistup do centralni evidence se vyuziva doménové infrastruktury:

e K centralni evidenci Ize pfistupovat po siti. Vyuziva se sitovych propojeni, nad kterymi beZi i
komunikacni mechanismy domény.

« Pfi pristupu k datlim se vyuZiva integrovana autentizace MS Windows. Doménovi uZivatelé
nemusi pfi pistupu k datdm zadavat Zadné autentizaéni Udaje; je akceptovano doménové
povéfeni uzivatele.

« PFistupova opravnéni k jednotlivym typdim dat jsou fizena na Urovni doménovych skupin. Sprava
pristupovych opravnéni je pak integrovana do Active Directory, opravnéni jsou pfidélovana
bé&Znymi nastroji MS Windows.

PFistup k datéim pFes webové rozhrani

B&ni uZivatelé ani operatofi nepfistupuiji pfimo do centralni databaze CMS. S databazi CMS komunikuji
prostrednictvim webového serveru CMS.

K prohlizeni dat CMS nepotfebuji mit na svém po&itati instalovan Zadny specificky program, pouzivaji
webovy prohlizec.

Diky tomu jsou data CMS dostupna z libovolného poditace v ramci domény: uZivatel se miize prihlasit
k libovolnému pogitati v doméné, spustit prohlize a vyhledat data.

Ugivatel se pfi pristupu k webu CMS nemusi specialné autentizovat. Web CMS akceptuje uzivatelsky
(et (resp. povéreni), jimz se uZivatel pfihlasil do domény (integrovana autentizace, Single Sign On).

Usivatel méZe prohlizet a manipulovat pouze s daty, k nim?z ma pristupova opravnéni. Pristupova
opravnéni jsou definovana na drovni doménovych skupin. (Uzivatel musi byt ¢lenem pfislusné
doménové skupiny.)

CMS spolupracuje s dalimi podplrnymi programovymi moduly technologie ProID+ (napf. Kartové
centrum ProID+, atd.). Tyto moduly Ctou a zapisuji data do centralni evidence CMS.

Podobné jako uZivatelé, ani moduly ProID+ nepfistupuji do centralni databaze piimo, nybrz
prostfednictvim weboveho serveru, resp. webovych sluzeb (web services).

Podpora zivotniho cyklu karet

CMS eviduje stavy jednotlivych karet/ (napf.: nova, pouzivana, ztracena, skartovana...).
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CMS pfindsi vic neZ jen pasivni evidenci stavli s mo¥nosti zmény stavll pfes webové rozhrani.
Spolupracuje s dalSimi moduly technologie ProID+, které pracuiji s Cipovymi kartami. Tyto moduly
zasilaji informace o provedenych operacich do CMS. Zmeny stavli i informace o dritelich jsou tak
automaticky promitéany do centralni evidence. Diky tomu jsou Udaje vZdy aktudlni. Centralni evidence
poskytuje komplexni obraz nad daty a udalostmi jednotlivych karet.

Upravy Zivotniho cyklu karet se fesi v priibéhu pfipravy implementace CMS do internich systém(
organizace.

Architektura CMS
Systém CMS tvofi dva zakladni stavebni kameny:

* SQL databaze, ktera obsahuje data o kartach,
* a webovy server, jehoZ prostiednictvim mohou klienti &st a zapisovat data z/do centralni

evidence.

[T X
DB (MSSQL)  WWW (IIS)

WWW server zprostiedkovava pristup k centralni databazi karet:

* uzivatelim umoZfiuje nahlifet do centralni evidence prostrednictvim webovych formulaid,
» spravclim umoZfiuje pomoci webového prohlizee modifikovat evidovana data,
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« modul&im technologie ProID+ dava moznost zapisovat Udaje pres webové sluzby (web services),
e externim systém&m umoZfiuje &erpat informace o kartach prostfednictvim webovych sluZeb.

Sledovani dat na karté
Data &ipovych karet jsou modifikovana lokalné na pogitaci uZivatele, pfip. na poéitadich spravc (napf.

Kartové centrum nebo registraéni autorita). Pro organizaci (a pro spravce) je vyhodné sledovat datove
zmény na provozovanych ¢ipovych kartach a mit tak evidovany kompletni datovy obraz karet.

[+

-
. q - evidence B e
P /'U‘\ &

Centralni evidence dat na kartach pfinasi napf. tyto vyhody:

e Spravce systému ma prehled nad kartami a elektronickymi identitami uZivatelli domény.
Spravce méze snadno zjistit, zda uZivatel ma na své karté elektronické identity, které tam ma
mit (zda mu né&jaka nechybi a zda na karté nema identity, které by mit nemél).

« Spravce miize snadno zjistit, v jakém stavu jsou elektronické identity na karté uzivatele: zda
jsou platné, jak diouho jesté budou platné, atd...

« Informace Ize vyuZit napf. pri ztraté karty: certifikaty uloZené na karté je tfeba odvolat.

Informace Ize z evidence exportovat do navaznych systémd.

Centralni evidenci dat na kartach realizuje modul Card Content Monitor (CCM):

« Klientsky modul CCM je instalovan na vsechny klientské pocitace. (Je integrovan do ovladacd
&ipové karty, ktery je instalovan na klientské potitace.) Klientsky modul CCM monitoruje veskeré
operace provadéné s Cipovou kartou. Pokud jsou na karté provedeny datové zmény, klientsky
modul CCM je automaticky zapiSe do centralni evidence.

« Centralni evidence dat. Databéze CMS obsahuje datove struktury pro evidenci dat na kartach.

« Webovou sluzbu CCM. Webova sluzba je instalovana na webovém serveru CMS. Prostiednictvim
webové sluzby odesila klientsky modul CCM do centralni evidence informace o datovych

zménach.
Je tieba zdlraznit, 7e systém CCM eviduje pouze vefejna data, jako jsou:

cisla karet,

nazvy kontejnerdl na kartach,
certifikaty (s vefejnymi KIici),
veiejné datové objekty.

Privatni klite nelze z &ipovych karet precist, nejsou uvedeny v centralni evidenci. Pfedpoklada se v3ak,
se kazdy evidovany kontejner obsahuje privatni klic.

CCM také do evidence nezapisuje hodnoty PIN / PUK.

Webové stranky CMS
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Soucasti implementace CMS je webovy server. Je hostitelem webovych stranek, jejichZ prostiednictvim
Ize:

* prohliZet data, evidovana v CMS,
* modifikovat (néktera) data CMS,
* generovat reporty s informacemi o kartich.

Navigace v datech CMS vyuZiva béZnych webovych odkazfi, menu a grafickych symbolfi. Ovladani
webovych strének je intuitivni. Po kratkém zaZkoleni zvladne obsluhu stranek i méné zkuseny uZivatel.

Informace o uzivatelich

CMS nevede viastni evidenci uZivateldl, éerpa data o ugivatelich z Active Directory (AD). V databézi CMS
Je evidovan pouze identifikator (SID) uZivatele AD. Vekeré dal3i informace o uZivatelich jsou v pfipadé
potfeby vyhledana v AD.

Sprava uZivatell v systému je tak jednotna, neni tfeba feSit problematiku dvoji evidence a
synchronizace dat. Zméni-li se v AD informace o uivateli (napf. jméno, pfijmeni, ...) jsou tyto zmény
automaticky propagovany i do formulafti CMS.

Pro vyhledani informaci o uZivatelich musi mit webovy server CMS pfistup (pro ¢&teni) do AD.

Informace o kartach

Active Directory

CMSs
DB

Predpoklada se, Ze vsichni uZivatelé CMS (spravcové CMS i drzitelé karet) jsou doménovymi uZivateli.
Kartové centrum — aplikace pro spravu, potisk a recyklaci karet

Kartové centrum je uZivatelskd aplikace pro vedeni evidence a spravu karet. Aplikace je
implementovéna jako tlusty klient a bude instalovdna na pocitacich, které budou mit dostupné tiskarny
etiket karet.

Mezi funkce aplikace Kartové centrum patfi:

Potisk karty, spojeny s vydanim karty driteli

Recyklace karty, spojend s vytiéténim novych hodnot PIN a PUK recyklované karty
Evidence ztrdty / nalezeni / znieni karty

Import nové dodanych karet

Operace Kartového centra jsou integrovany do systému spravy karet (CMS). Kartové centrum
komunikuje s:

* CMS ProID+ (Cteni a zapis informaci o kartach, prostiednictvim webovych sluzeb CMS)
* Active Directory (informace o uZivatelich a &lenstvi ve skupinach (=opravnéni))

Kartové centrum nekomunikuje s certifika&ni autoritou, ktera vydava kvalifikované certifikaty.
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Dotisk karty

Karty budou Zadavateli dodany vzdy potisténé zakladnim designem (korporatni design Zadavatele). Na
dodanych kartach bude vytisténo unikatni gislo karty (toto Cislo bude také primarnim identifikatorem
pro vyhledani karty v CMS.) Na dodanych kartach nebudou vytistény informace o drzitelich karet.

Osobni (idaje o dr¥itelich budou na karty dotistény v prostiedi Zadavatele, na pracovitich spravy karet,
vybavené tiskarnou etiket.

Tiskarna vytiskne etiketu, s informacemi o driteli karty. Operator tuto etiketu nalepi na télo karty.
Tisk etikety s osobnimi tdaji drZitele bude proveden z aplikace Kartové centrum:

« Operator vyhleda v Active Directory uZivatele, kterému ma byt vytiSténa etiketa / karta.

« Z Active Directory jsou vyctena data pro dotisk.

« Operator z kldvesnice doplni chybéjici Udaje (pokud nebudou evidovany v Active Directory),
popt. nacte ze souboru fotografii (pokud nebudou evidovany v Active Directory).
Operator da pokyn k tisku; na tiskarné se vytiskne etiketa.
Po dokonceni tisku je operator vyzvan ke vloZeni karty, na kterou bude etiketa nalepena.

r

Po vloZeni karty je do centralni evidence zaznamenan novy drzitel dané karty.
Operator nalepi etiketu na kartu a karta je tim pripravena k vydani drZiteli.
Recyklace karty

Jakmile dr¥itel svou kartu nadale nepotfebuje, vréti ji na pracoviété spravy karet. Operdtor provede
recyklaci karty:

« Sejme nalepenou etiketu / odstrani potisk osobnimi tdaji drzitele.
« Pomoci aplikace Kartové centrum provede recyklaci karty (=¢&ipu):
« Aplikace vyzve operatora ke vloZeni karty do ctecky
« Aplikace provede vymazani obsahu &pu a vygeneruje nové (ndhodné) hodnoty PIN/PUK.
(Pro vymazéni obsahu Cipu nebude vyzadovana Zzadna autorizace, ani autorizacni
kryptograficky klic.)
« Aplikace vytiskne hodnoty PIN/PUK do diskrétni zény PIN-formulafe (na laserové tiskarné)

Recyklovand karta je pfipravena pro pridéleni novému drZiteli.

Uvedeny zpfisob recyklace karet podporuje bezpe¢nostni princip, Ze hodnoty PIN a PUK karty zna
vyhradné drzitel karty.

Import nové dodanych karet

S kasdou sadou novych karet ProID+ je dodavan soubor, obsahuijici informace o dodanych kartach.
Povéreny spravce karet importuje udaje o kartach ze souboru do centralni evidence. Zadavatel ta ma
vidy aktudlni informace o aktudlnim stavu véech karet v organizaci.

Kromé jinych Gdajti jsou do centralni evidence importovany také informace o bezkontaktnich Cipech,
hostovanych na hybridnich kartach ProID+. Informace o bezkontaktnich ¢ipech (v¢. udajdl o drzitelich)
lze propagovat do navaznych bezkontaktnich systémi.

Pozadavky fungovani
Kartové centrum je mozné provozovat na pocitaci s operaénim systémem MS Windows XP SP3 nebo
novéjéim. Podporovan je béh na 32 i 64-bitovém operaénim systému. Hostitelsky pocitaé musi byt
&lenem domény MS Windows.
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Kartové centrum je lokalizovano do Cestiny.

Pro préci s Cipovymi kartami musi byt k hostitelskému pocitadi pripojena ¢tecka kontaktnich Cipovych
karet.

Kvdli tisku PIN-formuldf& musi byt k hostitelskému poéitaci pfipojena laserova tiskarna.

Kvdili tisku karet (etiket) musf byt k hostitelskému pocitaci pripojena tiskdrna etiket.
Automatizovana obnova certifikatu

O automatizovanou obnovu paru certifikatt na Cipové karté se stard aplikace ACEx4.
Viastnosti aplikace ACEx4 pro automatizovanou obnovu certifikatd

Pro obnovu certifikitd bude dodéna aplikace ACEx4, ktera drZiteli karty poméiZe provést obnovu
(platného) kvalifikovaného certifikatu. Aplikace bude po vloZeni kontrolovat obsah karty a v pfipadé, Ze
nalezne certifikdt, jemuz se bli¥i konec platnosti, provede uZivatele procesem obnovy certifikatu.

ACEx4 komunikuje pres internet se systémy certifikacni autority, pro:

» Odeslani elektronické Z4dosti o obnovu certifikatu
* Detekci, zda byl na zékladé zadosti vydan certifikat
* StaZeni vydaného (obnoveného) certifikatu

ACEx4 ma nasleduijici vlastnosti:

* Impulsem pro spusténi procesu obnovy certifikitu je vioZeni karty do &tecky a nasledné precteni
obsahu karty.

* Zadavatel bude schopen konfiguraci aplikace nastavit interval predstihu, s jakym bude aplikace
zahajovat proces obnovy certifikatu. (Casovy interval pred expiraci stavajiciho certifikatu.)

* Pokud se po precteni obsahu karty zjisti, Ye neni tfeba certifikat obnovovat, pobézi aplikace
vyhradné na pozadi a nebude uZivatele ~obtéZovat" svym grafickym rozhranim.

* Trivialni grafické rozhrani, které zviddne obsluhovat i malo zkuSeny uZivatel. Ergonomie aplikace
provadi nezkuseného uzivatele celym procesem obnovy certifikitu, od vygenerovani nového
paru klict aZ po instalaci vydaného certifikatu.

e Zadost o obnoveny certifikat je autorizovana elektronickym podpisem, vytvoren pomoci kli¢d,
pfisluSnym k dosud platnému certifikitu uZivatele. UZivatel bude aktivni operace s kartou
autorizovat zadanim PIN.

* ACEx4 nepodporuje obnovu certifikitu v pfipadech kdy:

* Doslo k podstatné zméné osobnich Udajdi drzitele certifikatu, které znemoZziuji pouzit Udaje
ze stavajiciho certifikitu k obnové., (Pokud dojde k takové zméné udajti, méla by aplikace
informovat uZivatele o nezbytnosti obnovy certifikdtu na registraénim misté. )

e UZivatel nema k dispozici platny certifikat (certifikat byl odvolan nebo expiroval).

* Certifikalni autorita odmitne vydat certifikat, z diivodli, danych internimi procesy nebo
certifikacnimi politikami.

* ACEx4 je schopen rozloZit proces obnovy na dva pod-procesy: vygenerovéni + odeslani 7adosti,
detekce + staZeni + instalace vydaného certifikatu. ACEx4 je schopen realizovat druhou &ast
procesu i na jiném pocitadi, nez prvni &ast procesu (proces instalace certifikdtu neni pevné
svazan s pocitatem, na kterém byla vygenerovéna zadost o certifikat).

* Pro instalaci ACEx4 bude dodan instalaéni balicek ve formatu MSI; instalacni bali¢ek podporuje
vzdalenou a bezobsluZnou instalaci na pocitace domény Zadavatele.

* ACEx4 funguje na operaénim systému MS Windows XP SP3 nebo vysSich verzich; na 32-bitovych
i 64-bitovych systémech
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e ACEx4 lokalizovan do cestiny.
Dodavatel poskytne zaruku a servisni podporu aplikace ACEx4 po celou dobu platnosti smlouvy.
Fungovani aplikace pro automatickou obnovu certifikati
ACEx4 musi byt instalovana na viechna doménova PC, na kterych bude vyuzivana karta ProlD+.
Soudasti ACEx4 je i spoustéc, ktery:

« Je spoustén operacnim systémem po pfihlaseni uzivatele.
« Monitoruje, zda do ¢tecky neni vioZena Cipova karta.
e Po vioZeni karty do ¢tecky probudi aplikaci ACEx4

ACEx4 po spusténi béZi na pozadi (uZivatel o jeho aktivaci neni informovan), provadi analyzu vloZené
karty:

« Pokud nalezne certifikity, které je tfeba obnovit, zahaji obnovu paru certifikatd.
« Pokud na karté nalezne zadost (par ki), k niz neni uveden certifikat, dotaze se CA, zda nebyl
vydan certifikat. Pokud certifikdt je vydan, zahaji proces instalace certifikatu.
« Pokud neni tieba uZivatele obt&Zovat (neni tfeba vydat ani stahnout Zadny certifikat), ukonci
ACEx4 svou ¢innost — bez interakce s uZivatelem
Obnova certifikatél pomoci ACEx4 probihd vyhradné elektronicky, bez nutnosti dostavit se na registracni

misto i bez nutnosti tisku papirovych protokold.
ACEx4:
« Podporuje instalaci aplikace prostrednictvim MSI bali¢ku, podporuje vzdalenou a bezobsluznou
instalaci na pocitace domény Zadavatele.
Funguje na MS Windows XP SP3 anebo nov&jéim klientském operacnim systému.
¢ Je lokalizovana do cestiny.
Grafické rozhrani
Grafické rozhrani ACEx4 je trivializované, s minimem ovladacich prvkdl, aby obnovu certifikatu zviadnul i
mélo zkugeny uzivatel. Ergonomie aplikace provadi nezkueného uZivatele celym procesem obnovy
certifikatu, od vygenerovani nového paru klicti az po instalaci vydaného certifikatu.

V priibéhu déletrvajicich operaci jsou uZivateli podéavany srozumitelné informace o priibéhu operace.

Vysledek operace je vzdy graficky zpracovan tak, aby uZzivatel dokazal jasné rozpoznat (sp&sny
vysledek od netispéSneho.

PFi nelisp&éném vysledku zpracovani je uZivateli poskytnuta stru¢na informace o dalSim postupu.
Zurnél

ACEx4 generuje zurnal své cinnosti. Zurndl je zapisovéan do textovych soubor{ na hostitelském PC a Ize
jej pouzit pro pfipadné feseni technickych problémd.

Odeslani Zadosti o certifikat

Pokud ACEx4 zjisti na karté par certifikatd, kterému se bli¥ konec platnosti, zobrazi uzivatelské okno a
srozumitelng (le¢ diirazné) vyzve uzivatele k zahdjeni procesu obnovy certifikatli. Po odsouhlaseni ze
strany uzivatele provede ACEx4:
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 Pfipojeni k serveru CA, zaslani poZadavku na obnovu certifikatl. Pro autentizaci k serveru CA se
pouZije platny komeréni certifikt Zadatele. Autentiza&ni operaci autorizuje uzivatel zadanim PIN
karty.
Server CA vrati protokol o platnosti osobnich Udajldl - k podepsani. (Pokud dodlo ke zméné
osobnich Udajii drZitele certifikdtu, nebude mo3né certifikit obnovit pomoci ACEx4. ACEx4
oznami tuto skutecnost uZivateli a vyzve j&j k navitévé registraéniho mista, kde budou ugivateli
obnoveny certifikaty operatorem.)

* Zobrazeni protokolu o platnosti osobnich udajl. UZivatel musi odsouhlasit, e Udaje

z obnovovaného certifikitu jsou dosud platné. Svllj souhlas uZivatel udéli podepsanim

protokolu. (Protokol je elektronicky podepsan kvalifikovanym certifikdtem, resp. jeho klicem).

Pfipojeni k serveru CA, odeslani podepsaného protokolu o platnosti (idajd.

Vygenerovani 2 pardi klic v ipu

Vytvoreni dvou Zadosti o certifikat

Odeslani Zadosti do certifikaéni autority.

Informovani uZivatele, Ze Zadosti byly (isp&sné odeslany a Ze o vydani certifikatd bude uZivatel

informovan.

Operator registra¢niho mista dostane (e-mailem) upozornéni, Ze je tfeba posoudit (schvdlit) nové
Zadosti o certifikaty. Po schvaleni ¥adosti operatorem vydd certifikacni autorita par certifikatd.

Instalace certifikatu

Pokud ACEx4 zjisti, Ze na karté jsou uloZeny klice bez certifikdtu, dotazuje se CA, zda k danému klici
nebyl vydan certifikit. Pokud je certifikat dostupny, stahne jej a instaluje na kartu.

Zobrazi se uZivatelské okno s informaci o snaze stahnout certifikat a po odsouhlaseni realizuje
nasledujici postup:

* Pfipojeni k serveru CA, zaslani dotazu na stav ¥adosti. Pro autentizaci k serveru CA se pouZije
platny komeréni certifikdt Zadatele. Autentiza&ni operaci autorizuje uZivatel zadanim PIN karty.
Server CA vrati informaci o stavu Z4dosti o certifikat. Pokud zatim certifikdt nebyl vydan, zobrazi
se prislusna informace uZivateli a proces tim kond. (Pfi pristim spusténi ACEx4 bude detekce

provedena Znovu).
Je-li certifikat vydan, pokracuje se dalgimi kroky. Server CA vrati protokol o prevzeti certifikitu —
k odsouhlaseni.

* Zobrazi se formalni dotaz (protokol), zda u¥ivatel pfijima certifikat. Svélj souhlas uZivatel udéli
podepsanim protokolu. (Protokol je elektronicky podepsan kvalifikovanym certifikatem, resp.
jeho klicem).

Pipojeni k serveru CA, odeslani podepsaného protokolu o prijeti certifikatu.
Zaslani pozadavku na staZeni certifikatu. Server vrati vydany certifikat.
e Instalace certifikatu na kartu

Po dokonceni instalace je uZivatel informovan o Gisp&&ném dokonéeni operace.

Obvykle je tfeba soucasné stahnout komeréni i kvalifikovany certifikat, v takovém pfipadé se provede
postup dvakrat; nékteré kroky probihaji na pozadi, takZe uZivatel jejich duplicitu nevnima.

Vymazani starych a neplatnych certifikatd

Pokud ACEx4 zjisti, Ze na kart& existuje odvolany ¢i expirovany certifikat, provede ACEx4 automatické
smazani certifikitu i klice z karty.

Operace vymazani starych a expirovanych certifikatd se provadi pouze po:
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» Vygenerovani zadosti o certifikat
« Instalaci certifikatu

Déivodem je, aby uZivatel nemusel kviili vymazani nepotfebnych certifikat zadavat PIN,
Expirace certifikatu

Pokud ACEx4 zjisti, Ze uzivatel ma na karté (pouze) certifikat, kterému vypréela platnost, oznami tuto
skute&nost uZivateli a vyzve jej k navitévé registratniho mista, kde operator:

e Smae uZivateli z karty nepotiebny Kli¢ s certifikatem
« A pfipadné vyda uZivateli novy certifikat

Import certifikatd do centralni evidence

Pii instalaci nové vydaného certifikdtu na Cipovou kartu na kartu je dany certifikat automaticky zapsan
do centralni evidence. O zapis do centrélni evidence se stara modul Card Content Monitor (CCM), ktery
je soucasti ovladacll karty ProID+.

Konfigurace

ACEx4 vyzaduje pro svij béh radu konfiguracnich udajd, uloZenych v lokalnim konfiguracnim souboru.
Mezi konfiguraéni Gdaje patfi napr.:

« URL komunikaéniho serveru, na ktery ACEx4 zasild Zadosti o certifikaty a odkud stahuje vydané
certifikaty
« Pedstih (interval) obnovy pred expiraci certifikatu

Pozadavky fungovani

ACEx4 je mozné provozovat na potitadi s operacnim systémem MS Windows XP SP3 nebo noveéjsim.
Podporovan je béh na 32 i 64-bitovém operacnim systému. Hostitelsky potita musi byt clenem
domény MS Windows.

ACEx4 je lokalizovan do cestiny.

Pro praci s Cipovymi kartami musi byt k hostitelskému poditaci pripojena ¢tecka kontaktnich cipovych
karet.

Dotisk osobnich udaji

Karty budou dodany Dodavatelem v designu pozadovaném Zadavatelem. Zadavatel na svém lokalnim
pracovisti pro spravu karet, pomoci aplikace Kartové centrum, na kartu dotiskne personalni udaje o
drsiteli karty (jméno, zaméstnanecké Cislo, pracovni zafazeni, atd.). Dotisténe osobni udaje budou
&erpény z Active Directory, popr. budou operatorem manualné (klavesnice) doplnény.

Tiskarny pro dotisk osobnich udajt

Pro potisk etiket s osobnimi Gdaji budou dodany 2 ks tiskarny Primera Technology LX400e, vcetné
spotfebniho materidlu (min. na potisk 1000 ks karet). Zaruéni doba tiskaren je 2 roky.
Dodané tiskarny jsou piné interoperabilni s aplikaci Kartové centrum. Dotisk osobnich Gdajll je tak
integrovan s centralni evidenci karet. Dotisk karty se realizuje z jednotného systému pfi vydeji
hybridnich &povych karet jejich drziteldm.

Charakteristika tiskarny LX400e
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LX400e je tiskdrna etiket, kterd pouZiva inkoustovou technologii s vysokym rozlisenim k tisku pro tisk
pinobarevnych etiket. Disponuje tiskovym rozliSenim aZ 4800 dpi a velice rychlou produkci. Tisténé
etikety mohou obsahovat libovolné prvky Ci textové informace (pIné barevné fotografie, ilustrace,
grafiku, text a ¢arové kody).

LX400e tiskne na celou fadu riiznych materiald pro tisk etiket, Stitkdi, jmenovek, visaek, naramki pro
pacienty a listkl véetné etiket s lesklym, polomatnym a matnym povrchem. Etikety s vysokym leskem
Jsou rovnéZ vysoce odolné proti pogkrabani a rozmazani a v podstaté vodéodolné.

LX400e umi pracovat s etiketami od $itky 19 mm do 101,6 mm. Maximalni délka etikety je 609,6 mm.

Standardni soucasti dodavky tiskarny je snadno ovladatelny navrhovy tiskovy software NiceLabelTMSE
pro navrh etiket, ktery poskytuje vie potfebné pro tvorbu zakladnich designfi. Rovnés Ize pouzit
grafické podklady vytvorené v aplikacich Photoshop a Illustrator.

Technické parametry tiskarny

Tiskova metoda Inkjet — tryskami s inkoustem
Tiskové rozliseni 4800 x 1200 dpi, 1200 x 1200 dpi, 600 x 600 dpi
Rychlost potisku pfiblizné 2" (51mm) za vtefinu pro dernou barvu,

priblizné 1,5" (38mm) za vtefinu pro Eernou a barevnou
barvu, rychlost posunu pFiblizné 10" za vtefinu

Inkoustové cartridge Jedna vicebarevna (CMY), &ernd procesni

Barvy 16,7 milion{i

Barevny profil Z-ColorTM Color Matching Software

Sitka tisku 19 mm aZ 101,6 mm

Délka tisku 19 mm az 609,6 mm

Sitka média 25,4 mm a? 108 mm

Typy médii Etikety citlivé na tlak — v roli, Stitky — v roli, sklddané
Stitky nebo etikety

Snimani media Stavitelné priihledové pro odfezavaci etikety; Odrazové
pro etikety a Stitky s cernym pruhem; Souvisly pas
Stitkd; Predtisténé Stitky

Podavaci role 127 mm maximalni préimér na 50,8 mm v jadfe

Upozornéni na hladinu inkoustu Vypocitdva na zakladé predchozich tiskéi a hladiny
inkoustd  pocet zbyvajicich  wytiské (patentovana

technologie)

Svételna indikace Zapnuti, inkoust

Ovladaci prvky Pauza, zaloZeni/podavani, vysunuti

Operacni systémy Windows XP/2000/Vista nebo Mac OS X 10.2 nebo vySsi

MinimalIni doporucené pozadavky na systém

PC Pentium IV nebo vys$i, 512MB RAM, 5GB volného mista
na HDD, USB 2.0 nebo USB 1.1

Mac 700 Mhz G4 nebo vy$Si s 512MB RAM, 5 GB volného
mista na HDD, USB 2.0 nebo USB 1.1

Navrhovy software pro etikety NiceLabelTM SE Primera Edition v baleni. Navrh etiket

Ize importovat i s jinych systémd pro designovy navrh
tiskovych podkladti.

Datové rozhrani USB 2.0

Vnitfni napajeni 12Vcc, 5.0A

VnéjSi napajeni 100-240 VAC, 50/60 Hz, 60 watt{l
Normy UL, UL-C, CE, FCC, Clasa A

Vaha 3,2 kg

Rozméry § x h x v 264 mm x 389 mm x 180 mm
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Mozna rozsiteni Reza¢ médii
Inkoustova cartridge

Spotiebni material
Etikety High-Gloss 3,8 x 3,8 cm bez perforace

Samolepici etikety s hladkym lesklym bilym povrchem na roli bez perforace, rozmér 1,5x1,5" (3,8 x 3,8
cm), péimér dutinky 2/5" material papir High-Gloss (vysoky lesk) pro inkoustové tiskarny. Papir High-
Gloss vynika vysokou pfilnavosti na réizné povrchy, predevsim je uréen pro aplikaci na karty, kovové
povrchy nebo plasty. Povrch je vodéodolny a dobie rezistentni viici odéru.

Cartridge
Barevna inkoustova cartridge (CMY) pro Primera LX400e/800/810e, PX450e tiskarny na etikety a stitky.
Technologie dotisku osobnich udaji

Kvéli moZnosti recyklace karet byla pro dotisk osobnich Gdajti zvolena technologie etiket: osobni Udaje
se vytisknou na etiketu, ktera se nasledné nalepi na télo karty. Sejmutim etikety Ize kartu pfipravit

k prevzeti novému drZziteli, nebo recyklovanou kartu (vymazana data karty a odstranéné personalni
adaje plivodniho drzitele) uloZzit na sklad ¢ipovych karet.

Nalepeni etikety s osobnimi Udaji nesmi byt lokalizovano do oblasti karty, v niz se nachazi kontaktni &ip,
resp. ktera se vkiada do Ctecky karet. Velikost etikety bude prizplisobena tak, aby ji bylo mozno umistit
do vhodné oblasti.
Pozadovany potisk karty

Dodané karty budou potistény korporatnim designem, navrfenym Zadavatelem. Karty budou dodany
jako anonymni, bez vytiSténych osobnich daji. Na kaZdé z dodanych karet bude vytistén unikatni
identifikator karty (kontaktniho Cipu). Tento identifikator bude zarovefi jednoznaCnym identifikatorem
karty v centrélni evidenci (CMS).

Potisk dodanych karet bude realizovan vysoce odolnou technologii laserového gravirovani. Zvolena
technologie neumoziuje barevny tisk, tisk bude proveden pouze v odstinech Sedi.

74ruéni doba na kvalitu zakladniho potisku je 5 let.

11 -02- 1oy

Datum a podpis Prodavajiciho
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Pfiloha €. 2 PFedpokladany harmonogram dodavek:

Do 15. 1. 2015:

* dodani potfebného SW a HW pro 12 registracnich mist, véetné progkoleni 12 pracovnik(
Kupujiciho

» dodani 2 ks tiskaren k dotisku karet véetné spotfebniho materialu a proskoleni 12 pracovnik{
Kupujiciho

* Vvystaveni 100 ks kvalifikovanych zaméstnaneckych certifikatd

* dodani 100 ks hybridnich karet

* dodani 100 ks ¢tecek Cipovych karet

Do 31. 12. 2015 (postupné v priibéhu roku 2015):

* vystaveni 500 ks kvalifikovanych zaméstnaneckych certifikat
* dodani 500 ks hybridnich karet
* dodani 500 ks &tedek Cipovych karet

* obnova jiz vystavenych kvalifikovanych zaméstnaneckych certifikité dle potreby

Od 01. 01. 2016:

* obnova jiZ vystavenych kvalifikovanych zaméstnaneckych certifikatd dle potreby
* vydani novych kvalifikovanych zaméstnaneckych certifikatfl dle potreby

* dodani novych bezkontaktnich karet dle potreby

* dodani novych ¢tecek Eipovych karet dle potfeby

11 -02- 2015

eldentity a.s.
: _ IC: 2711248
Datum a podpis Prodévajiciho C: 27112489

Www.ie.cz e-maijl- info@ie,cz
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Pfiloha €. 4 Servisni podpora:

Servisni podpora po dobu zaruky zbozi (zéruéni servis)

Pro certifikaty

Zdarma vystaveni nového
kvalifikovaného zaméstnaneckého

certifikitu v pfipadé nefunkéni Ano
Po dobu platnosti smlouvy nebo poskozené karty
Pro certifikacni autoritu (CA) Pribéiné bezplatné zagkoleni
novych CA vreakci na personalni Ano
zmény v misté zadavatele
Telefonickd a e-mailovd podpora
CA (pracovni dny 8:00-16:00) 28.000,00-
Vyjezd s konzultaci CA do mista
Po dobu platnosti smlouvy zadavatele dvakrit do roka Ano
bezplatné, na pozadani
Pro hybridni karty a étecky Poskytnuti driveru pro nové
operacni systémy pro hybridni
v v 5 Ano
karty a ¢tecky po dobu platnosti
smlouvy
Zaruka setrvani potisku dodané Ano
karty po dobu 5 let od dodani Laser Engraving.
Zarucni doba 2 roky Ano
Standardni zaruka
Pro tiskarny Poskytnuti driveru pro nové Ano
operacni systémy pro tiskarny po| Sou&dstidoddvky
dobu platnosti smlouvy tiskarny je
standardné driver i
jeho budouci
podpora.
Zarucni doba 2 roky Ano
Standardni ziruka
Pro SW Implementace a $koleni SW v misté

Na dobu 12-ti
podpisu smlouvy

V3echna préva vyhrazena, Zadn4 ¢ast obsahu tohoto dokumentu nesmi byt reprodukovéna nebo distribuovéna v jakékoliv formé k jinému Géelu neZ je tento dokument uréen bez

mésici  po

zadavatele 73.275,00,-
Telefonickd a e-mailovd podpora

SW (pracovni dny 8:00-16:00) 254760,00,-
Odstranéni chyb a nefunkénosti SW

dle klasifikace A, B, C:

A - porucha znemoziiujici prdci

s SW (24 hodiny) LAHA000;
B - porucha znesnadriujici préci

s SW (48 hodin) 15.960,00,-
C — porucha v komfortu prdce nijak

neomezujici  prdci sSW (5 7.980,00,-
pracovnich dna)

Pravidelny upgrade a update SW

v ramci jeho vyvoje na OS Windows 4.988,00,-

XP SP3 a Windows 7 Professional, a
to i pro 32 a 64 bit systém
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Vzdalena sprava datového serveru
a SW, po dohodé a za pfitomnosti
administratora NNB

V ramci sluzby
telefonické a
emailové podpory

Zaskoleni uzivatell v pfipadé nové
verze SW nebo jeho dalsi/nové
funkce.

12.285,00,-/den

Pozaruéni podpora (servis)

Pro tiskarny

oprava a odstranéni zavady na
tiskarné do 5-ti pracovnich dnt

Ano

prace technika za 1 hod

1.050,00,-/hod

dodani spotfebniho  materidlu
(rozepsat na naplné a potisk)

Etikety High-Gloss 3,8 x 3,8 cm bez
perforace

1.370,00,-

Barevna inkoustova cartridge
(CMY) pro tiskarny etiket Primera
LX400e/ 800/810e, PX450e

520,00,-

PIN formulare. (Potfebné pro recyklaci
karet — tisk PIN/PUK pfi novém vydeji
karty)

10,00,-/ks

Pro SW

Doba servisu na dobu 12-ti
meésicl

Telefonickd a e-mailova podpora
SW (pracovni dny 8:00-16:00)

65.835,00,-

Odstranéni chyb a nefunkénosti SW
dle klasifikace A, B, C:

A - porucha znemoiZfiujici prdci
s SW (24 hodiny)

23.940,00,-

B — porucha znesnadiujici prdci
s SW (48 hodin)

15.960,00,-

C - porucha v komfortu prdce nijak
neomezujici  prici sSW (5
pracovnich dni)

7.980,00,-

Pravidelny upgrade a update SW
v ramci jeho vyvoje

63.000,00,-

Pravidelny upgrade a update SW
v rdmci jeho vyvoje na OS Windows
XP SP3 a Windows 7 Professional, a
to i pro 32 a 64 bit systém

4.988,00,-

Vzdilena sprava datového serveru
a SW, po dohodé& a za pfitomnosti
administratora NNB

V ramci sluzby
telefonické a
emailové podpory

Vyjezd s konzultaci SW do mista
zadavatele dvakrat do roka na
pozadani

22.050,00,-

Zagkoleni uzivateld v pfipadé nové
verze SW nebo jeho dalsi/nové
funkce.

10.500,00,-/den

Viechna prava vyhrazena. Zadna ¢ast obsahu tohoto dokumentu nesmi byt
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Vyjezd s konzultaci SW do mista
zadavatele nad ramec servisni 1.320,00,-/hod

podpory (cena za 1 hod)
Pro CA Vyjezd s konzultaci CA do mista
zadavatele nad ramec servisni 1.200,00,-

podpory (cena za 1 hod)

11 -02- 2015

Datum a podpis Prodévajiciho
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